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Datensicherheit

Die Kommunikation per E-Mail ist kaum mehr aus

unserer Arbeitswelt wegzudenken. Sie ist rasch,

einfach und billig. Was wir uns aber kaum fragen:

Ist sie denn auch sicher? 

Leider nicht! Unverschlüsselte E-Mail-Kommunika-

tion via Internet ist weniger vertraulich als der Ver-

sand einer Postkarte. Auf dem Übertragungsweg

sind E-Mails an vielen Orten für Dritte direkt ein-

sehbar, werden kopiert und können verändert oder

gelöscht werden. Deshalb dürfen Mitarbeitende der

Verwaltung – darunter fallen auch die Lehrper-

sonen – keinerlei Personendaten und keine ver-

traulichen Sachdaten unverschlüsselt per E-Mail

über das Internet versenden. Dies hat der Regie-

rungsrat aus guten Gründen in einer Verordnung

ausdrücklich so festgelegt.

Versenden von E-Mails im Intranet

Die Zuger Verwaltung verfügt über ein eigenes

Netzwerk (Intranet), an das auch die Verwaltungen

der Einwohnergemeinden angeschlossen sind. Aus

Sicherheitsgründen sind aber die Schulen davon

ausgenommen.

Es wird davon ausgegangen, dass das Intranet

sicher ist. Dokumente dürfen deshalb via Intranet

unverschlüsselt zugestellt werden. Auf dem Intra-

net werden E-Mails übertragen, wenn sowohl

Absender wie auch Empfänger am Intranet ange-

schlossen sind.

An der E-Mailadresse ist erkennbar, ob eine Ge-

meinde, Institution, Schule am kantonalen Intranet

angeschlossen ist. Endet sie auf «.zg.ch», erfolgt

die Zustellung via Intranet.

- Bsp. Intranetadresse: peter.muster@huenen-

berg.zg.ch oder peter.muster@dbk.zg.ch. Diese

E-Mailadressen weisen auf Anschluss an das

Intranet der kantonalen Verwaltung hin. Berichte

können unverschlüsselt gesendet werden.

- Bsp. Adresse externes Netz: peter.muster@schu-

len-huenenberg.ch oder p.muster@neuheim.edu-

canet2.ch. Diese E-Mailadressen weisen auf ein

Schulnetz hin. Dieses ist nicht am kantonalen

Intranet angeschlossen. Personendaten dürfen

nur verschlüsselt gesendet werden.

Personendaten – Sachdaten

Wenn wir jemandem Sachinformationen bekannt-

geben wollen – etwa: «Das Schulsekretariat ist

während den Ferien geschlossen» oder «Das Über-

trittsverfahren an die Oberstufe ist in der entspre-

chenden Verordnung geregelt» – spielen Vertrau-

lichkeit und Sicherheit der Übertragung meist keine

Rolle. Solche Informationen dürfen denn auch

unverschlüsselt per E-Mail verschickt werden.

Wenn wir jedoch Personendaten per E-Mail über-

mitteln – einen Schülerbericht an eine Behörde bei-

spielsweise – so müssen die Sicherheitsvorschrif-

ten zum Schutz der Persönlichkeit der betroffenen

Personen eingehalten werden. Solche Dokumente

müssen deshalb verschlüsselt werden.

Wie kann ich denn ein Dokument verschlüs-

seln?

Den Mitarbeitenden steht leider kein Tool zur Ver-

fügung, das E-Mails und deren Beilagen automa-

tisch verschlüsselt. 

Was jedoch den gleichen Effekt hat, ist der Schutz

eines Office-Dokuments – somit ein in Word, Excel,

Wie kann ich Dokumente sicher per E-Mail versenden?
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Access oder Powerpoint gespeichertes Dokument

– mit einem Passwort. Ein solches Dokument kann

nur öffnen, wer das Passwort kennt. Wird das

Dokument als Anhang eines gewöhnlichen E-Mails

verschickt, so ist es auf dem Weg zum Empfänger

geschützt, und nur dieser kann es öffnen und den

Inhalt lesen.

Die regierungsrätliche Verordnung lässt denn auch

zu, dass derartig verschlüsselte Dokumente via

Internet verschickt werden dürfen. Damit die Sache

auch tatsächlich sicher ist, muss der Sender jedoch

drei Dinge beachten: 

- die Verschlüsselung muss korrekt vorgenommen

werden,

- ein sicheres Passwort muss gewählt werden und

- das Passwort muss dem Adressaten auf einem

anderen Kommunikationsweg mitgeteilt werden.

Diese drei wichtigen Punkte werden im Folgenden

näher erläutert.

Wie verschlüssle ich ein Office-Dokument?

So verschlüsseln Sie im Nu eine Datei: 

«Datei» > «speichern unter» > 

«Extras» > «Sicherheitsoptionen» > 

«Kennwort zum Öffnen:» sicheres Kennwort ver-

geben» > 

«Erweitert»: «Verschlüsselungstyp»: «RC4, Micro-

soft Strong Cryptographic Provider» > 

«Schlüssellänge»: «128» > 

«OK».

Dadurch haben Sie das Dokument sicher ver-

schlüsselt. Nun können Sie es als Anhang zu einem

gewöhnlichen E-Mail versenden.

Auf keinen Fall dürfen Sie die Verschlüsselungsart

wählen, die Ihnen Office standardmässig offeriert

(also nicht «Office 97/2000-kompatibel» wäh-

len!), stehen doch im Internet kostenlose Tools zur

Verfügung, die solche Dateien innert Sekunden

knacken.

Wie wähle ich ein sicheres Passwort?

Die folgenden Voraussetzungen müssen erfüllt sein:

- Kennwort ist länger als 8 Zeichen,

- Gross- und Kleinbuchstaben kommen vor,

- Zahlen oder Sonderzeichen kommen vor und

- es handelt sich nicht um ein gewöhnliches Wort,

auch nicht in einer Fremdsprache.

Beispiele: Keine sicheren Passwörter sind somit

etwa: «sommer05», «abcdefg». Hingegen ist ein

sicheres Passwort: «WdSs,giu4». Vermutlich den-

ken Sie, niemand könne sich dieses Passwort mer-

ken? Der erste Blick täuscht – man kann sich die-

ses Passwort sogar sehr gut merken:

«Wenn die Sonne scheint, gehe ich um vier.»

Sie können solche Passwörter, die auf einem Merk-

satz basieren, natürlich nach Ihrem eigenen Gusto

kreieren. Hier können Sie übrigens die Sicherheit

von Passwörtern überprüfen: 

http://passwortcheck.datenschutz.ch

Zur Übermittlung von Passwörtern

Passwörter sind die Schlüssel zu den vertraulichen

Informationen. Sie müssen deshalb sicherstellen,

dass tatsächlich nur die berechtigte Person das

Passwort erfährt. Wie ist vorzugehen? Passwörter

dürfen natürlich keinesfalls per E-Mail übermittelt

werden. In Frage kommt die mündliche Mitteilung

des Passwortes (vor Ort oder telefonisch an den

Berechtigten) oder die schriftliche via Briefpost. Da

der Fax aus verschiedenen Gründen ebenfalls ein

(eher) unsicheres Kommunikationsmittel ist, soll-

ten Passwörter nur ausnahmsweise per Fax über-

mittelt werden.

Fazit

Wenn Sie jemandem ein elektronisches Dokument

per E-Mail via Internet zustellen müssen und obige

Sicherheitsmassnahmen einhalten, so haben Sie

grosse Gewähr, dass nur der berechtigte Adressat

Kenntnis vom Inhalt erhält. Wenn es sich jedoch

um ein Dokument mit besonders vertraulichem

Inhalt handelt, ist der Versand per Briefpost oder

die persönliche Übergabe der elektronischen Zu-

stellung vorzuziehen.

Information

Dr. René Huber

Datenschutzbeauftragter

Postfach 156, 6301 Zug

041 728 31 87

rene.huber@allg.zg.ch

www.datenschutz-zug.ch oder
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