Datensicherheitsverordnung

Weisung

zur Uberprifung der Datensicherheit
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1. Zweck

Die vorliegende Weisung basiert auf dem Datenschutzgesetz (DSG) vom 28. September
2000* sowie der Datensicherheitsverordnung vom 16. Januar 2007 (DSV)Z. Sie zeigt auf,
wie eine Uberpriifung der Datensicherheit durchgefiihrt werden muss, um die gesetzlichen
Anforderungen zu erfillen.

2. Zustandigkeiten

Zu Beginn bestimmen die Organe die zustandigen Personen fur folgende Aufgaben:

Uberprifung der Datensicherheit;
Erstellung der Massnahmenkataloge;
Bewilligung der beantragten Massnahmen;
Instruktion der Mitarbeitenden.

Die Datenschutzstelle berat die Organe in grundsatzlichen Fragen der Datensicherheit.
Fur spezifische informatiktechnische Fragen kénnen sich kantonale Organe an das AlO
bzw. gemeindliche Organe an ihren jeweiligen Informatikleistungserbringer wenden.

Die Organe Uberpriifen die Datensicherheit in denjenigen Bereichen, die sie selber beein-
flussen kénnen: Zutrittschutz zu Blros, Zugriffschutz von Fachanwendungen, Aufbewah-
rung und Entsorgung von Datentragern etc.

Die Sicherstellung eines angemessenen Sicherheitsniveaus im Bereich Netzwerke, Ser-
ver, Arbeitsplatzeinrichtungen sowie organibergreifender Fachanwendungen erfolgt durch
die jeweiligen Informatikleistungserbringer. Sofern es sich bei den Informatikleistungserb-
ringern um externe Dritte handelt, sind diese entsprechend vertraglich zu verpflichten.

3. Vorgehensmethodik

Die Uberpriifung der Datensicherheit und die Erstellung der Massnahmenkataloge erfolgt
in folgenden Schritten:

a) Ermitteln der Schutzobjekte

Zuerst werden die zu beurteilenden Schutzobjekte ermittelt. Diese umfassen alle im Regis-
ter der Datensammlungen aufgefiihrten Personendatensammlungen, ferner kurzfristige
Personendatensammlungen sowie einzelne, vom Geltungsbereich des DSG erfasste Per-
sonendaten.

Dabei kann es sich um Personendaten handeln, die mit elektronischen Mitteln und/oder
manuell bearbeitet werden. Die ermittelten Schutzobjekte werden in einer Liste festgehal-

! DSG; BGS 157.1
2DSV: BGS 157.12



ten. Besonders schitzenswerte Daten im Sinne von § 2 Bst. b DSG werden speziell be-
zeichnet.

b) Uberprufen der Datensicherheit (§ 3 DSV)

In einem zweiten Schritt erfolgt die Uberpriifung der Datensicherheit durch die Organe und
ihre Informatikleistungserbringer anhand der Sicherheitsanforderungen in Anhang A und
B. Diese Uberpriifung dient dazu, die vorhandenen Personendaten gegen folgende Gefah-
ren zu schitzen:

a) zufallige Bekanntgabe, Vernichtung oder Verlust;

b) technische Fehler;

c) unbefugte Kenntnisnahme;

d) unbefugte Bearbeitung;

e) Falschung, Entwendung oder widerrechtliche Verwendung.

Zu prufen ist beispielsweise, ob samtliche PC-Systeme und Fachanwendungen des Or-
gans mit einem Authentifikationsprozess resp. mit sicheren Passwortern geschutzt sind
und ein automatischer, periodischer Passwortwechsel erzwungen wird.

Die Sicherheitsanforderungen richten sich nicht an die Benutzerinnen und Benutzer von
Informatikarbeitsplatzgeraten. Letztere erhalten im Rahmen ihrer Instruktion ein einfach

umzusetzendes Merkblatt, welches auf der Homepage der kantonalen Datenschutzstelle
zur Verfiigung steht®.

c) Erstellen Massnahmenkatalog (8 4 DSV)

Aufgrund des festgestellten Handlungsbedarfs sind die zu ergreifenden Massnahmen be-
reits vorgezeichnet, einzelne lassen sich direkt ableiten, wie beispielsweise Prozessver-
besserungen, Kontrollen, Auswertungen und Schulungen. Die zu ergreifenden Sicher-
heitsmassnahmen sind in einem Massnahmenkatalog aufzulisten. Dabei ist dem gegen-
wartigen Stand der Technik und den Grundsétzen der Verhaltnismassigkeit und Wirt-
schaftlichkeit Rechnung zu tragen.

Fur die Auswahl konkreter Massnahmen kann auf Arbeitsunterlagen und Massnahmen-

vorschlage des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)*
sowie des Informatikstrategieorgans Bund® zuriickgegriffen werden. Fiir ausgesprochen
anspruchsvolle informatiktechnische Fragestellungen liefert das deutsche Bundesamt fir
Sicherheit in der Informationstechnik® Massnahmenvorschlage.

Der vollstandige Massnahmenkatalog gibt Auskunft tber den Zweck, die Kosten sowie
den Zeitbedarf fur die Umsetzung der Massnahmen. Aus der Zweckumschreibung wird er-
sichtlich, welche Risiken die Bewilligungsinstanz bei einer Nichtrealisierung der entspre-
chenden Massnahme zu verantworten hatte. Im Anhang C steht eine Vorlage fir die Erar-
beitung eines Massnahmenkatalogs zur Verfigung.

www.datenschutz-zug.ch
www.edoeb.admin.ch
www.isb.admin.ch
www.bsi.de
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d) Umsetzen der Massnahmen, Uberprifen der Wirksamkeit (8 5 DSV)

Die zustandigen Organe entscheiden, welche Massnahmen bis wann umgesetzt werden.
Kostenwirksame Massnahmen werden im Rahmen der zur Verfiugung stehenden Budgets
umgesetzt, einfache Massnahmen ohne Kostenfolgen umgehend.

Die verantwortliche Person fir die Instruktion der Mitarbeitenden stellt sicher, dass die
Mitarbeitenden informiert und ausgebildet werden. Fir die Instruktion der Mitarbeitenden

steht auf der Homepage der Datenschutzstelle ein Merkblatt zur Verfiigung’. Die Organe
Uberprufen die Wirksamkeit der Massnahmen alle vier Jahre.

4. Zusammenfassung

Das Vorgehen zur Uberpriifung der Datensicherheit lasst sich wie folgt zusammenfassen:

Arbeits- | Erledigt, wenn folgende Voraussetzungen erfillt sind:
paket

1. Die zustandigen Personen fiir die Uberpriifung der Datensicherheit, die Er-
stellung des Massnahmenkatalogs, die Bewilligung der beantragten Mass-
nahmen sowie die Instruktion der Mitarbeitenden wurden bestimmt.

2. Die zustandigen Personen wurden im Rahmen der erstmaligen Uberpri-
fung der Datensicherheit von der kantonalen Datenschutzstelle und dem
AIO zentral geschult. Sie verfigen Uber das notwendige Wissen und die
Arbeitsunterlagen, um die weiteren Arbeiten in Angriff zu nehmen.

3. Die Liste der Schutzobjekte wurde erstellt.

4. Die Uberpriifung der Datensicherheit wurde durchgefiihrt und, wo nétig, mit
dem Informatikleistungserbringer oder den fir die Sicherheit oder fur die
Bauten zustandigen Stellen koordiniert.

3. Der Massnahmenkatalog wurde erarbeitet und der Bewilligungsinstanz
zum Entscheid vorgelegt.

6. Die umzusetzenden Massnahmen wurden von der Bewilligungsinstanz be-
schlossen. Nicht kostenwirksame Massnahmen wurden umgehend in An-
griff genommen.

7. Kostenwirksame Massnahmen wurden budgetiert, die Mittel bewilligt, die
Arbeiten personell zugewiesen und zur Umsetzung freigegeben.

8. Die Massnahmen wurden umgesetzt.




Anhang A: Sicherheitsanforderungen fir Organe

Die Organe Uberprifen die Sicherheit ihrer Personendaten anhand der nachstehenden Si-
cherheitsanforderungen. Die Sicherheitsanforderungen fir Organe richten sich an die fur
die Uberprufung der Datensicherheit zustandigen Personen und nicht an die Benutzerin-
nen und Benutzer von Informatikarbeitsplatzgeraten. Fir Letztere steht auf der Homepage
der kantonalen Datenschutzstelle ein einfach umzusetzendes Merkblatt zur Verfiigung.

Nr.

Sicherheitsanforderung

Al

Die Entsorgung von Datentragern ist so geregelt, dass keine Ruckschlusse auf
den Inhalt oder die gespeicherten Daten méglich sind. Reparaturen von Geraten
sind von Fall zu Fall zu regeln (vertrauliche Daten sind vorher zu léschen).

A2

Samtliche Zugriffe auf Fachanwendungen sind mit einem Authentifikationsprozess
resp. mit sicheren Passwortern geschutzt. Die Fachanwendungen erzwingen einen
automatischen, periodischen Passwortwechsel.

A3

Es durfen keine Informationen an Unberechtigte weitergegeben werden. Ver-
trauliche Dokumente in gedruckter Form sowie elektronische Datentrager wer-
den in den dafur vorgesehenen Schréanken oder im Pult eingeschlossen. Nicht
mehr bendtigte geheime und vertrauliche Dokumententwirfe werden vernichtet.

A4

Bei Neuinstallationen und Releasewechseln von Hardware und Software werden
mindestens alle geschaftskritischen und sicherheitstechnisch wichtigen Funktionen
auf ihre Funktionstichtigkeit Gberpruft.

A5

Es ist sichergestellt, dass nur Berechtigte Zugriff auf ein System oder bestimmte
Fachanwendungen und deren Daten haben.

A6

Sicherheitsrelevante Prozesse (Onlinezugriffe, Mutationsprozesse jeglicher Art)
werden von der fur die jeweilige Datensammlung zusténdigen Stelle organisiert,
umgesetzt und dokumentiert.

A7

Anderungsauftrage an die Betriebsorganisation des Informatikbetreibers erfolgen
schriftlich.

A8

Folgende Aktivitaten in den Fachanwendungen werden aufgezeichnet: gescheiter-
te Authentifikationsversuche, gescheiterte Objektzugriffe, Vergabe und Anderung
von Privilegien und alle Aktionen, die erhéhte Privilegien bendtigen.

A9

Bei der Installation von Fachanwendungen werden vordefinierte Accounts, Initial-
passworter, Privilegien oder Zugriffsrechte sofort kontrolliert und nétigenfalls an-
gepasst oder geldscht.

Al10

Die Vertraulichkeit und Integritat von Benutzernamen, Passwortern, Schlusseln
oder anderen kritischen Systemdaten aus Fachanwendungen ist bei der Ubertra-
gung Uber Netzwerke sichergestellt.




All

Systemzugriffsperren werden nach einer definierten Zeit (in der Regel 10 Minu-
ten) automatisch aktiviert. Eine manuelle Aktivierung ist ebenfalls méglich. Falls
eine entsprechende Sperrung aus technischen Grinden nicht méglich ist, ist der
Zugang zu unbeaufsichtigten Arbeitsplatzen geschiitzt (z.B. Abschliessen des
Raumes).

Al2

Da mobile Informatikmittel (Notebooks, elektronische Agenden, Mobiltelefone,
etc.) nicht nur im eigenen Buro verwendet werden, sondern auch ausserhalb
des Arbeitsplatzes, sind sie mit geeigneten technischen Massnahmen zu
schitzen (z.B. Pre-Boot-Authentifikation, sichere Volumelabels, Diskverschlis-
selung, etc.). Die Benutzerinnen und Benutzer sind in Fragen des Umgangs mit
vertraulichen Daten in der Offentlichkeit geschult. Firr die Fernwartung sind
speziell tberwachte Accounts eingerichtet.

Al3

Internet/E-Mail;: Personendaten werden nur verschlisselt Gbermittelt.

Al4

Pro Fachanwendung ist festgelegt, welche Ausweichlésung zur Verfligung steht.
Die Behandlung von Stér-, Not- und Katastrophenféllen und das konkrete Vorge-
hen sind vom Betreiber in Zusammenarbeit mit dem zusténdigen Organ definiert
und vereinbart worden.




Anhang B: Sicherheitsanforderungen fur Informatikleistungserbringer

Die Informatikleistungserbringer der Organe Uberpriufen die Sicherheit im Bereich Netz-
werke, Server, Arbeitplatzeinrichtungen sowie organubergreifender Fachanwendungen
anhand der nachfolgenden Sicherheitsanforderungen:

Nr.

Sicherheitsanforderung

Bl

Es durfen keine Informationen an Unberechtigte weitergegeben werden. Ver-

trauliche Dokumente in gedruckter Form sowie elektronische Datentrager wer-
den in den dafir vorgesehenen Schranken oder im Pult eingeschlossen. Nicht
mehr bendtigte geheime und vertrauliche Dokumententwirfe werden vernich-

tet.

B2

Die Entsorgung von Datentragern ist so geregelt, dass keine Ruckschliusse auf
den Inhalt oder die gespeicherten Daten méglich sind. Reparaturen von Gera-
ten sind von Fall zu Fall zu regeln (vertrauliche Daten sind vorher zu léschen).

B3

Es ist sichergestellt, dass nur Berechtigte Zugriff auf ein System oder bestimm-
te Anwendungen und deren Daten haben.

B4

Samtliche Zugriffe auf PC-Systeme und Anwendungen sind mit einem Authentifi-
kationsprozess resp. mit sicheren Passwortern geschiitzt. Das Informatiksystem
erzwingt einen automatischen, periodischen Passwortwechsel.

BS

Folgende Informatikmittel werden in Bezug auf Installation, Betrieb, Wartung und
Benutzung fortlaufend dokumentiert: System-Hardware, Netzwerktopologie, Be-
triebssystem und systemnahe Software.

B6

Bei Neuinstallationen und Releasewechseln von Hardware und Software werden
mindestens alle geschaftskritischen und sicherheitstechnisch wichtigen Funktio-
nen auf ihre Funktionstichtigkeit Gberprift.

B7

Folgende Aktivitdten werden aufgezeichnet: System-Boot und -Shutdown, ge-
scheiterte Authentifikationsversuche, gescheiterte Objektzugriffe, Vergabe und
Anderung von Privilegien und alle Aktionen, die erhdhte Privilegien benotigen.

B8

Bei der Installation von Systemkomponenten werden vordefinierte Accounts, Initi-
alpassworter, Privilegien oder Zugriffsrechte sofort kontrolliert und nétigenfalls
angepasst oder geloscht.

B9

Das Netzwerk ist vor aktiven und passiven Angriffen geschutzt.

B10

Auf allen Systemen werden nur die bendtigten Protokolle zugelassen bzw. akti-
viert.

B11l

Zugriffsversuche durch Fremdsysteme mit unbekannten oder unerlaubten Netz-
werkadressen werden aufgezeichnet.

B12

Die Vertraulichkeit und Integritat von Benutzernamen, Passwortern, Schiisseln
oder anderen kritischen Systemdaten ist bei der Ubertragung tber Netzwerke
geschutzt.




B13

Systemzugriffsperren werden nach einer definierten Zeit (in der Regel 10 Minu-
ten) automatisch aktiviert. Eine manuelle Aktivierung ist ebenfalls méglich. Falls
eine entsprechende Sperrung aus technischen Grinden nicht méglich ist, ist der
Zugang zu unbeaufsichtigten Arbeitsplatzen geschiitzt (z.B. Abschliessen des
Raumes).

B14

Die gesamte Informatikinfrastruktur wird durch stets aktuell gehaltene Software
vor schadlichen Programmen (Viren, Trojaner etc.) geschitzt.

B15

Mobile Informatikmittel (Notebooks, elektronische Agenden, Mobiltelefone,
etc.), da sie nicht nur im eigenen Blro verwendet werden, sondern auch aus-
serhalb des Arbeitsplatzes, sind mit geeigneten technischen Massnahmen ge-
schitzt (z.B. Pre-Boot-Authentifikation, sichere Volumelabels, Diskverschlisse-
lung, etc.). Die Benutzerinnen und Benutzer sind in Fragen des Umgangs mit
vertraulichen Daten in der Offentlichkeit geschult. Fir die Fernwartung sind
speziell Gberwachte Accounts eingerichtet.

B16

Internet/E-Mail; Personendaten werden nur verschlisselt Gbermittelt.

B17

Systeme (Server, Clients etc.) sind mit den aktuellsten Fehlerbehebungspro-
grammen versehen.

B18

Die Rekonstruktion und Wiederverwendbarkeit von Daten nach einem maoglichen
Datenverlust ist durch den Informatikbetreiber in einem Datensicherungskonzept
beschrieben. Die Wiederherstellung von Daten wird pro Plattform periodisch ge-
ubt.

B19

Pro Anwendung ist festgelegt, welche Ausweichlésung zur Verfigung steht. Die
Behandlung von Stoér-, Not- und Katastrophenfallen und das konkrete Vorgehen
sind vom Betreiber in Zusammenarbeit mit dem zustandigen Organ definiert und
vereinbart worden.




-10 -

Anhang C: Mustervorlage Massnahmenkatalog
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Anhang D: Begriffserlauterungen der Datenschutzstelle

Organ

Informatikleis-
tungserbringer

Datensamme-
lung

Datentrager

Personenda-
ten, gewohn-
lich schit-
zenswerte

Organe sind Behdrden und Dienststellen, die flr den Kanton oder
die Gemeinden handeln, und naturliche oder juristische Personen
oder Personengesellschaften des Handelsrechts, soweit ihnen 6f-
fentliche Aufgaben lbertragen sind (8§ 2 Bst. i DSG). Die Datensi-
cherheitsverordnung gilt somit nicht nur fir die kantonale Verwal-
tung und die Gerichte, sondern auch fiir die Gemeinden, fur Anstal-
ten (z.B. Pensionskasse, Gebaudeversicherung) sowie Personen,
Unternehmen und Organisationen, die fir den Kanton oder die Ge-
meinden offentliche Aufgaben erflllen (z.B. private Vereine mit Leis-
tungsvereinbarung). Erfullen letztere Aufgaben, die ihnen nicht von
der offentlichen Verwaltung Ubertragen worden sind, so unterliegen
sie fur diese Aufgaben selbstverstandlich nicht der DSV.

Informatikleistungserbringer sind nattrliche oder juristische Perso-
nen, welche fir die Organe Informatikdienstleistungen erbringen, In-
formatiklésungen entwickeln, Informatikinfrastruktur bereitstellen,
Anwendungen betreiben oder die Benutzerunterstitzung (Support)
sicherstellen

Unter Datensammlung ist jeder Bestand von Personendaten zu ver-
stehen, der so aufgebaut ist, dass die Daten nach den betroffenen
Personen erschliessbar sind. Betroffene Personen sind natirliche
oder juristische Person, liber die Daten bearbeitet werden (8§ 2 Bst.
e und f DSG)

Unter den Begriff Datentrager fallt eine Vielzahl physischer Trager,
auf denen Daten festgehalten werden kdénnen: Papier, Bilder,
Durchschlagpapiere, Sticks, Disketten, Festplatten, Bander, Com-
pact-Disk, Farbbander, etc.

Das DSG umschreibt den Begriff der "Personendaten” wie folgt [§ 2
Bst. a DSG]: "Personendaten (im folgenden «Daten») sind alle An-
gaben, die sich auf eine bestimmte oder bestimmbare natirliche
oder juristische Person oder auf eine Personengesellschaft des
Handelsrechts beziehen." Alle Daten, die nicht besonders schiit-
zenswert bzw. Personlichkeitsprofile sind, sind "gewohnlich schiit-
zenswerte Personendaten” bzw. geméass DSG "Daten". Da sich der
Datenschutz nur auf Personendaten bezieht, spricht das DSG ein-
fachheitshalber nur von Daten. Daten bedeutet somit immer Perso-
nendaten. Beispiele:

° Name
Geschaftsadresse
Fahrzeugnummer
Vermadgen

Vorsicht: Durch die Verbindung mit bestimmten Zusatzinformationen
kénnen diese Daten zu besonders schitzenswerten Daten werden.
Beispiele: Falls etwa der Name auf einer Liste von HIV-positiven
Personen erscheint oder ein Fahrzeug zur Fahndung ausgeschrie-
ben ist, etc.



Personenda-
ten, besonders
schitzens-
werte

Personlich-
keitsprofile

Abgrenzung
Personen-
gegenuber
Sachdaten

Bearbeiten von
Personendaten
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Das DSG umschreibt den Begriff der "besonders schiitzenswerten
Personendaten"” wie folgt [§ 2 Bst. b DSG]: "Besonders schitzens-
werte Daten sind alle Angaben tber die religiosen, weltanschauli-
chen, politischen, berufspolitischen Ansichten oder Tatigkeiten, die
Intimsphare, die Gesundheit, die ethnische Zugehdorigkeit, Mass-
nahmen der sozialen Hilfe, administrative und strafrechtliche Verfol-
gungen und Sanktionen." Beispiele:

e Krankengeschichte
e Konfessionszugehorigkeit
e Partei- oder Gewerkschaftszugehdorigkeit

Das DSG behandelt Personlichkeitsprofile rechtlich gleich wie be-
sonders schitzenswerte Personendaten. Das DSG umschreibt den
Begriff des "Personlichkeitsprofils" wie folgt [§ 2 Bst. b DSG]: "Das-
selbe gilt fir eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der naturlichen Person (Personlichkeits-
profil) erlaubt.” Beispiele:

e Steuerakte einer Person
e Gerichtsakten einer Person

Sachdaten sind von Personendaten zu unterscheiden, da Sachda-

ten weder vom Datenschutzgesetz noch von der Datensicherheits-

verordnung erfasst werden. Sachdaten sind Daten, die in keiner Art
und Weise mit einer bestimmten oder bestimmbaren Person in Ver-
bindung gebracht werden kdnnen. Beispiele fir Sachdaten:

e Wassertemperatur des Zugersees

¢ Prozentualer Anteil der verschiedenen Konfessionen der
schweizerischen Bevolkerung

¢ Flache des Kantons Luzern

Vorsicht! Bei folgenden Beispielen handelt es sich hingegen um
Personendaten, da die Daten ohne grossen Aufwand einer be-
stimmten Person zugeordnet werden kdnnen:

e Motorfahrzeugschild «ZG 4355»

e Radonbelastung eines bestimmten Grundstlcks [es besteht ein
Zusammenhang zur Vermogenssituation des Grundstickeigen-
tumers]

e Telefonnummer

Das Bearbeiten von Personendaten ist jeder Umgang mit Perso-
nendaten, unabh&ngig von den angewandten Mitteln und Verfahren,
insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbei-
ten, Bekannt geben, Archivieren oder Vernichten von Daten (8 2
Bst. c DSG).
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