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Datenschutzpraxis

Vorbemerkungen

Beziiglich Datenschutz und Informationssicherheit ist fiir die 6ffentliche
Verwaltung das Datenschutzgesetz des Kantons Zug vom 28. September 2000
(DSG; BGS 157.1) die wichtigste Rechtsgrundlage.

Zu den Befugnissen des Datenschutzbeauftragten

Gemiiss § 20 Abs. 2 DSG kann der Datenschutzbeauftragte (DSB) bei Ver-
letzung von Datenschutzvorschriften das betreffende Organ auffordern, die
erforderlichen Massnahmen zur Behebung des Missstandes zu ergreifen. Wird
die Aufforderung nicht oder nur teilweise befolgt, kann der DSB die Angele-
genheit dem Gemeinderat (in gemeindlichen Angelegenheiten) beziehungs-
weise dem Regierungsrat (in kantonalen Angelegenheiten) unterbreiten. Wer-
den in gemeindlichen Angelegenheiten die erforderlichen Massnahmen durch
den Gemeinderat nicht ergriffen, so kann der DSB in einem néichsten Schritt
eine Stellungnahme an die Direktion des Innern als allgemeinem Aufsichts-
organ der Gemeinden richten. Anschliessend kann der DSB die Angelegen-
heit dem Regierungsrat zum Entscheid vorlegen.

Lehnt der Regierungsrat die Empfehlung des DSB ab, so ist der verwal-
tungsinterne Weg erschopft. Aufgrund von § 19 Abs. 1 Bst f DSG besteht
allerdings die Moglichkeit, die Offentlichkeit iber wesentliche Anliegen des
Datenschutzes zu orientieren.

Zusammenfassend ist somit festzuhalten, dass der DSB grundsitzlich kei-
ne Weisungsbefugnisse hat. Der Datenschutz soll durch Information, Beratung
und Empfehlung umgesetzt werden. Sind sich Datenbearbeiter und DSB nicht
einig, entscheidet in der Verwaltung der Regierungsrat abschliessend. Ist davon
eine Biirgerin, ein Biirger betroffen, so steht es ihr oder ihm selbstverstind-
lich jederzeit frei, in der Sache den ordentlichen Rechtsweg einzuschlagen.

Im Folgenden werden fiinf Themen aus der DSB-Beratung gekiirzt darge-
stellt. Viele weitere Beispiele und die Ausleuchtung der datenschutzrechtli-
chen Praxis finden sich in den ausfiihrlichen Tatigkeitsberichten des DSB (vgl.
www.datenschutzzug.ch).
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I. Revision des Datenschutzgesetzes: Bekanntgabe des Geburtsdatums bei
«Sammelauskiinften»

Ausgangslage

Der Datenschutzbeauftragte steht nicht nur den Biirgerinnen und Biirgern
sowie der Verwaltung fiir Beratung in konkreten Einzelfillen zur Verfligung,
sondern gestiitzt auf § 19 Abs. 1 Bst. e DSG auch dem Gesetzgeber bei der Aus-
arbeitung von Vorlagen, die einen direkten Bezug zu Datenschutz und Infor-
mationssicherheit haben.

Fragestellung

Gestiitzt auf § 8 Abs. 3 Bst. ¢ DSG kann die Einwohnerkontrolle im Rah-
men von sogenannten «Sammelauskiinften» Adresslisten ihrer Einwohnerin-
nen und Einwohner an Private abgeben. Voraussetzung ist, dass ein Interesse
glaubhaft gemacht wird und schiitzenswerte ideelle Zwecke vorliegen. Sam-
melauskiinfte sind auf die einfachen Personalien beschriankt (Name, Vorname,
Geschlecht, aktuelle Adresse [bei Wegzug mit Wegzugsdatum und Wegzugs-
ort] und Todestag).

Bei der Schaffung des Zuger Datenschutzgesetzes schloss der Gesetzgeber
die Bekanntgabe des Geburtsjahres bzw. des Geburtsdatums bewusst aus. Er
ging zu Recht davon aus, dass es viele Einwohnerinnen und Einwohner nicht
schitzen, wenn die Einwohnerkontrolle diese Information {iber sie an private
Dritte weitergibt.

Aufgrund von Interventionen seitens zweier Gemeinden schlug der Regie-
rungsrat dem Kantonsrat vor, das DSG diesbeziiglich zu dndern und die Sam-
melauskunft auf das Geburtsjahr zu erweitern.

Der DSB gab gegeniiber dem Regierungsrat im Rahmen der Vorarbeiten
und des Mitberichtsverfahrens Stellungnahmen ab, in denen er sich gegen die-
se Lockerung zu Lasten der Biirgerinnen und Biirger aussprach. Der DSB
konnte sich auch gegeniiber der kantonsrétlichen Kommission dussern und bei
deren Sitzung teilnehmen.

Aus der Stellungnahme des Datenschutzbeauftragten
1. Antrag

Auf die Anderung des Datenschutzgesetzes betr. Bekanntgabe des Ge-
burtsjahres im Rahmen von Sammelauskiinften an Private sei zu verzichten.

2. Grundlegendes

Die Daten, iiber welche die Einwohnerkontrolle verfligt, werden fiir die Er-
fullung dffentlicher Aufgaben erhoben und benétigt. Aufgrund der gesetzlichen
Grundlagen sind die Einwohnerinnen und Einwohner zwingend verpflichtet,
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ihre Daten der Einwohnerkontrolle bekannt zu geben. Die Gemeinde darf die-
se Daten grundsitzlich nur fiir die Erfiillung ihrer 6ffentlichen Aufgaben
bearbeiten; dies verlangen die datenschutzrechtlichen Grundsitze der Trans-
parenz (§ 4 Bst. ¢ DSG) und der Zweckbindung (§ 4 Bst. d DSG).

Die Sammelauskunft ist gesetzlich geregelt. Sie stellt aber in grundsitzli-
cher Hinsicht eine Ausnahme dar, werden doch Daten der Einwohnerinnen
und Einwohner nicht fiir die Erfiillung des urspriinglich angegebenen Zwecks
- ndmlich: der Erfiillung 6ffentlicher Aufgaben -, sondern fiir andere, private
Zwecke, somit aus der Sicht der Einwohnerinnen und Einwohner zweckent-
fremdet verwendet. Die Einwohnerinnen und Einwohner miissen sich Zweck-
entfremdungen grundsitzlich nicht, beziehungsweise nur im Rahmen von
eng zu fassenden Ausnahmen gefallen lassen.

In diesem Zusammenhang ist die Tatsache zu beachten, dass es bei der vor-
liegenden Thematik in erster Linie um den Schutz der Bevolkerung vor un-
verlangter Kontaktaufnahme seitens Privater geht.

Im Zentrum des Interesses steht deshalb nicht die private Organisation,
welche die Adressen fiir Marketingzwecke verlangt, sondern der Schutz der
Privatsphire der Einwohnerinnen und Einwohner, die grundsétzlich nicht mit
unverlangter Post zu beldstigen sind - und dies erst noch mit aktiver Unter-
stiitzung der Gemeinde.

3. Abgrenzung

Die Frage der Zuldssigkeit von Sammelauskiinften stellt sich ausschliess-
lich im Verhiltnis zwischen der Einwohnerkontrolle und Dritten (im Sinne
von § 2 Bst. k DSQG), nicht hingegen zwischen Organen.

4. Kritische Hinweise zur vorgesehenen Anderung des Datenschutzgesetzes

a) Aus Sicht des Schutzes der Privatsphire der Zuger Bevolkerung ist eine
Lockerung und Erweiterung der Bekanntgabe von Adressen aus den folgenden
Griinden abzulehnen:

Der Schutz der Privatsphire von iiber 100’000 Zugerinnen und Zuger ist
hoher zu gewichten als das Interesse von privaten Organisationen, welche mit
unverlangter und meist unerwiinschter Post Werbung betreiben wollen.

Vermutlich wird das Instrument des brieflichen Werbeversands zudem
iiberschitzt: Unverlangte Zusendungen wecken in der heutigen Zeit bei vie-
len Personen in erster Linie Ablehnung. Fiir Marketinganstrengungen stehen
andere, vielleicht sogar kostengiinstigere und effizientere Kanéle offen. Auf
Daten, die die Zuger Bevolkerung der o6ffentlichen Verwaltung fiir die Erfiil-
lung der eigenen Aufgaben iiberlassen muss, soll nicht zweckentfremdet zu-
gegriffen werden diirfen.
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Neben dem Schutz der Privatsphire soll damit gezeigt werden, dass Auf-
wand und Ertrag beziiglich einer moglichen diesbeziiglichen Gesetzesrevision
wohl in keinem verniinftigen Verhiltnis stehen.

b) Eher ist zu priifen, ob die Weitergabe von Adressen an Private im Rah-
men von Sammelauskiinften im Datenschutzgesetz zu streichen sei, handelt es
sich doch, wie vorstehend ausgefiihrt wurde, um ein Instrument, das es er-
moglicht, die Einwohnerinnen und Einwohner mit unverlangter und meist
auch unerwiinschter Post von Privaten zu beldstigen - und dies mit Daten, wel-
che die Wohnbevdélkerung der Einwohnergemeinde gegeniiber gezwungener-
massen bekannt geben musste.

Die Abschaffung der Sammelauskiinfte wiirde die Einwohnergemeinden in
Zeiten knapper Ressourcen entlasten, zudem die einheitliche Rechtsanwen-
dung vereinfachen und fordern.

Es ist iibrigens darauf hinzuweisen, dass beispielsweise in der Stadt Ziirich
keinerlei Sammelauskiinfte erteilt werden.

Heutzutage ist das Thema des Versandes von unverlangter Werbung via
E-Mail (= «Spam») zu einem ausgesprochen grossen Argernis und Problem
fur die Internet-Nutzerinnen und Nutzer geworden. Viele Personen reagieren
deshalb auf unverlangte Versinde grundsitzlich empfindlicher als friiher, wie
aus Anfragen und Hinweisen, die beim DSB eingehen, klar ersichtlich ist. Was
fur das E-Mail gilt, trifft auch auf die Zusendung unerwiinschter Mitteilungen
per Post zu. Die gemeindlichen Verwaltungen sollten den «postalischen Spam»
deshalb nicht noch direkt unterstiitzen und férdern.

¢) Sollten auch nationale oder internationale Organisationen Sammelaus-
kiinfte erhalten konnen?

Anlass der vorliegenden Gesetzesrevision war klarerweise, lokale Vereine
von dieser Erweiterung der Datenbekanntgabe bei ihren Tétigkeiten in der Ge-
meinde zu begiinstigen.

Abzulehnen wire nun eine zusitzliche Erweiterung auf nationale oder gar
internationale Organisationen, die keinen direkten Zusammenhang zum Le-
ben in der Gemeinde haben. Es ist zudem auch klar, dass Datenbekanntgaben
an nationale oder internationale Organisation absolut unkontrollierbar sind,
dass auch die Verhinderung der Datenweitergabe oder die Nutzung fiir ande-
re/zusitzliche Zwecke etc. praktisch gar nicht mehr iiberpriifbar sind.

d) Sollten nicht nur Sammelauskiinfte, sondern auch Einzelauskiinfte kos-
tenpflichtig sein? Die Kostenpflicht von Sammel- und Einzelauskiinften ist aus
datenschutzrechtlicher Sicht grundsétzlich zu begriissen.
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5. Mégliche flankierende Massnahmen
a) Ausdriickliche Zustimmung der Betroffenen

Wenn die Daten der Biirgerinnen und Biirger auf der Gemeinde grundsdtz-
lich gesperrt wiren und nur bei ausdriicklicher Zustimmung an private Dritte
bekannt gegeben werden diirften, wire die Sammelauskunft ohne Weiteres
problemlos. Dies bediirfte einer Anderung von § 9 des Datenschutzgesetzes.

b) Ausdriicklicher Hinweis auf das Sperrrecht

Wenn die Zuziehenden anlésslich der Anmeldung auf der Gemeinde aus-
driicklich auf das ihnen zustehende Sperrrecht aufmerksam gemacht werden
miissten, wiren sie zumindest diesbeziiglich informiert und kénnten vom
Sperrrecht Gebrauch machen.

¢) Schaffung einer Liste von berechtigten Institutionen?

Sollte das Institut der Sammelauskunft nicht abgeschafft werden, so fragt
es sich, ob eine Liste der berechtigten Institutionen zu erarbeiten wire. Heu-
te ist die Rechtslage in jeder Gemeinde anders. In der einen Gemeinde erhélt
Pro Senectute die Adressen wie gewiinscht, in der Nachbargemeinde jedoch
nicht.

d) Strafbestimmung

Missbraucht ein Mitglied einer bezugsberechtigten Institution Daten etwa
fiir berufliche oder private Tatigkeiten, so bleibt der Datenmissbrauch heute
grundsitzlich folgenlos. Es fragt sich deshalb, ob nicht eine explizite Strafnorm
im DSG den Datenmissbrauch sanktionieren sollte. Dies wire vermutlich nur
schon aus praventiven Uberlegungen sinnvoll, da der Datenmissbrauch nur
sehr schwer nachzuweisen ist.

Fazit

Aufgrund der vorstehenden Uberlegungen ist die vorgesehene Anderung
abzulehnen. Der Schutz der Privatsphire der Zuger Biirgerinnen und Biirger
ist hdher zu gewichten als die Marketinginteressen privater Organisationen.

Subeventuell: Sollte das DSG zum heutigen Zeitpunkt geéndert werden,
sollen die Anderungen nicht iiber die vom Regierungsrat vorgeschlagenen hin-
ausgehen.

Ergdnzung: Der Entscheid des Gesetzgebers

Der Kantonsrat hat Folgendes beschlossen: Bei Sammelauskiinften ist nicht
nur das Geburtsjahr, sondern auch das Geburtsdatum bekannt zu geben. Zudem
miissen neu auf Verlangen auch Listen der in der Gemeinde Neuzugezogenen ab-
gegeben werden. Die Sammelauskiinfte muss die Gemeinde im Weiteren auf
Wunsch auch in elektronischer Form zur Verfligung stellen (vgl. GS 28, 675).
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Der Kantonsrat hat insgesamt somit die Interessen der Institutionen an
Sammelauskiinften hoher gewichtet als die Interessen der Einwohnerinnen
und Einwohner auf Nichtweitergabe ihrer Daten an Dritte. Im Sinne eines In-
teressenausgleichs hat der Rat aber - wie auch schon die kantonsratliche Kom-
mission - den DSB darauf hingewiesen, die Bevolkerung aktiver tiber das ihr
zustehende Sperrrecht (vgl. § 9 Abs. 1 und 2 DSG) zu informieren, werden
doch gesperrte Adressen im Rahmen von Sammelauskiinften nicht an Dritte
weitergegeben.
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II. Anderung der Disziplinarordnung des kantonalen Gymnasiums Menzingen
Ausgangslage

Im Rahmen der Anderung der Disziplinarordnung fiir das kantonale Gym-
nasium Menzingen vom 21. Januar 2005 (BGS 414.161) war vorgesehen,
schwere Verfehlungen im Sinne von § 4 der Disziplinarordnung, die durch
Schiilerinnen oder Schiiler begangen wurden, Lehrpersonen und Schiilern mit-
zuteilen.

Fragestellung

Es war aus datenschutzrechtlicher Sicht zu beurteilen, ob der diesbezlig-
liche Schulleitungsentscheid (1) Lehrpersonen und Schiilern angemessen
mitzuteilen sei oder (2) ob er nur den Lehrpersonen, die den Schiiler unter-
richten und den Schiilern der betreffenden Klasse angemessen mitzuteilen sei.

Aus der Stellungnahme des Datenschutzbeauftragten

1. Disziplinarentscheide enthalten Daten iiber bestimmte Personen. Da es
sich um Daten {iber administrative Sanktionen handelt, sind die darin enthal-
tenen Angaben besonders schiitzenswerte Personendaten im Sinne von § 2 Bst.
b DSG. Der Erlass eines Disziplinarentscheids und dessen Bekanntgabe an
Dritte stellt eine Bearbeitung von Personendaten im Sinne von § 2 Bst. ¢ DSG
dar. Weil keine Ausschlussgriinde gemiss § 3 Abs. 2 DSG vorliegen, finden die
Bestimmungen des DSG vorliegend Anwendung.

2. Besonders schiitzenswerte Daten diirfen gemiss § 5 Abs. 2 DSG bear-
beitet werden, sofern

a) ein formelles Gesetz es ausdriicklich vorsieht oder

b) es fiir eine in einem formellen Gesetz umschriebene Aufgabe offen-
sichtlich unentbehrlich ist oder

¢) die betroffene Person im Einzelfall ausdriicklich eingewilligt oder ihre
Daten allgemein zugénglich gemacht hat.

(a) Es ist vorweg zu priifen, ob eine Grundlage in einem formellen Gesetz
die Ausfillung eines Disziplinarentscheids und die Bekanntgabe dieses Ent-
scheids im vorgesehenen Rahmen zulassen. Das Gesetz iiber die kantonalen
Schulen vom 27. September 1990 (BGS 414.11) stellt ein formelles Gesetz dar
und berechtigt die zustdndigen Organe (aufgrund von § 8 sowie § 12), erziehe-
risch sinnvolle, die Wiirde des Menschen nicht verletzende Massnahmen zu
bestimmen und zu ergreifen. Es besteht somit eine geniigende gesetzliche
Grundlage dafiir, dass die zustdndige Schulkommission Disziplinarmassnah-
men - soweit diese den Umfang von § 12 des Gesetzes nicht iiberschreiten, an-

307



ordnen kann. Zu diesem Zweck und in diesem Umfang diirfen auch Perso-
nendaten bearbeitet werden. Diese Bestimmungen beschranken die Bearbei-
tung der Daten aber auf die Durchfiihrung eines Disziplinarverfahrens inklu-
sive Ausfillung eines entsprechenden Entscheids. Im Gesetz fehlt aber eine
ausdriickliche Bestimmung dariiber, dass Disziplinarentscheide Dritten be-
kannt gegeben werden diirfen. Die Disziplinarordnung, die eine Bekanntgabe
von Disziplinarentscheiden an Lehrpersonen und Schiiler vorsieht, stellt kein
formelles Gesetz im Sinne von § 5 Abs. 2 Bst. a DSG dar.

Die Voraussetzung gemaiss § 5 Abs. 2 Bst. a DSG ist somit nicht erfiillt.

(b) Es ist sodann zu priifen, ob eine Bekanntgabe des Disziplinarentscheids
fir eine in einem formellen Gesetz umschriebene Aufgabe offensichtlich un-
entbehrlich ist.

Aus § 8 Abs. 1 des Gesetzes liber die kantonalen Schulen ergibt sich, dass
die Schulkommission fiir die Ordnung und die Disziplin an den Schulen ver-
antwortlich ist. Der Unterricht wird von Hauptlehrern, Lehrbeauftragten und
Stellvertretern erteilt. Diese sind verpflichtet, ihren Lehrauftrag nach den ge-
setzlichen Regelungen und Weisungen der Schulbehorde zu erfiillen (§14 Abs. 1
und § 15 Abs. 2 Bst. a G kant. Schulen). Anhand dieser Pflichten ist zu beur-
teilen, ob und welche Disziplinarmassnahmen bekannt gegeben werden diir-
fen. Die Bekanntgabe von Disziplinarentscheiden ldsst sich mit anderen Wor-
ten nur dann rechtfertigen, wenn sie der Aufrechterhaltung von Ordnung und
Disziplin oder der ordentlichen Erfiillung der den Lehrpersonen auferlegten
gesetzlichen Pflichten offensichtlich dient.

Aufgrund dieser Beurteilungsgrundlagen ist es datenschutzrechtlich nicht
zu beanstanden, wenn den zustdndigen Lehrpersonen des disziplinierten
Schiilers Massnahmen gemass § 4 Abs. 1 Bst. ¢) bis e) der Disziplinarordnung
bekannt gegeben werden.

Auch aufgrund des datenschutzrechtlichen Grundsatzes der Zweckbindung
der Datenbearbeitung folgt tibrigens, dass die Datenbekanntgabe nur den
Umfang erreichen darf, der fiir die Erreichung des Zwecks notwendig ist. Da-
raus lassen sich sachliche und personelle Grenzen ableiten:

Die sachliche Grenze besteht darin, dass der Lehrperson nur diejenigen Da-
ten iiber Schiilerlnnen bekannt zu geben sind, die sie fiir die Erfiillung ihrer
Aufgabe benotigt. Deshalb genligt grundsitzlich etwa die Mitteilung, dass ein
Schiiler aufgrund einer Disziplinarmassnahme fiir eine bestimmte Dauer von
der Schule verwiesen ist. Eine dariiber hinausgehende Mitteilung darf nur
dann und soweit erfolgen, als es dem Zweck der Massnahme dient.

Die personelle Grenze besteht, wiederum gemessen am Zweck, darin, dass
Entscheide gemaiss § 4 Abs. 1 Bst. ¢) und e) der Disziplinarordnung denjeni-
gen Lehrpersonen mitzuteilen sind, die mit dem betroffenen Schiiler Kontakt
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haben. Eine dariiber hinausgehende Information ist zur Erfiillung des Zwecks
grundsitzlich nicht erforderlich. Ein Entscheid geméss § 4 Abs. 1 Bst. d der Dis-
ziplinarordnung kann dem gesamten Lehrkorper der Schule mitgeteilt werden,
sofern sich die Bewdhrung auch auf das Verhalten ausserhalb der Unterrichts-
stunden bezieht. So lasst sich sicherstellen, dass das bewidhrende Verhalten des
betroffenen Schiilers kontrolliert und allféllige Verstdsse erkannt und geahn-
det werden konnen. Hat er sich nur innerhalb einer Unterrichtsstunde oder ge-
geniiber bestimmten Lehrpersonen zu bewédhren, ist es mit dem Daten-
schutzgesetz nicht vereinbar, sdmtliche Lehrpersonen liber Massnahmen zu in-
formieren.

Eine Bekanntgabe an Schiilerinnen und Schiiler kommt nur im Rahmen des
Klassenverbandes des disziplinierten Schiilers und auch diesbeziiglich nur in-
soweit und insofern in Frage, als es fiir den ordentlichen Schulablauf erfor-
derlich ist.

Fazit

Beide vorgeschlagenen Versionen von § 4 Abs. 4 der Disziplinarordnung
widersprechen dem Datenschutzgesetz insoweit eine allgemeine Information
von Schiilerinnen und Schiiler vorgesehen ist.

Lehrpersonen konnen hingegen informiert werden, sofern und soweit es fiir
die Erfiillung ihrer Aufgaben offensichtlich unentbehrlich ist.
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I11. Antrag auf Loschung von Daten der Steuerverwaltung
Fragestellung

Eine Person, die vor ein paar Jahren in Zug steuerpflichtig war, verlangt von
der kantonalen Steuerverwaltung die Vernichtung ihrer Steuerakten. Wie hat
die Steuerverwaltung dieses Gesuch um Loschung von Personendaten zu be-
antworten?

Aus der Stellungnahme des Datenschutzbeauftragten
1. Vorbemerkungen

Die kantonale Steuerverwaltung hat {iber Personendaten zu entscheiden,
fur die sie das verantwortliche Organ ist. Das betrifft alle von der kantonalen
Steuerverwaltung bearbeiteten Daten, die noch nicht geméss den Bestim-
mungen des Archivgesetzes archiviert worden sind.

Die nachfolgenden Ausfiihrungen beziehen sich auf Personendaten in
rechtskriftig erledigten Verfahren.

2. Keine Anwendbarkeit des eidgendssischen DSG

Das eidg. DSG (SR 235.1) findet Anwendung auf die Bearbeitung von Per-
sonendaten durch private Personen und durch Bundesorgane. Als Bundesor-
gane gelten Behorden und Dienststellen des Bundes sowie Personen, soweit
sie mit 6ffentlichen Aufgaben des Bundes betraut sind (Art. 2 Abs. 1 und Art.
3 Bst. h eidg. DSG). Es findet demnach fiir die Bearbeitung von Personenda-
ten durch die Steuerverwaltung des Kantons Zug keine Anwendung, auch
wenn diese Aufgaben im Sinne des Gesetzes iiber die direkte Bundessteuer
vom 14. Dezember 1990 (DBG; SR 642.11) erfiillt.

3. Aufbewahrung und Loschung von Daten

Die kantonale Steuerverwaltung ist ein Organ im Sinne von § 2 Bst. i DSG
und § 4 des Archivgesetzes vom 29. Januar 2004 (ArchivG; BGS 152.4). Sie darf
Personendaten nur unter den Voraussetzungen gemaiss § 5 DSG bzw. der wei-
teren datenschutzrechtlich relevanten Spezialbestimmungen bearbeiten. Zur
Bearbeitung gehoren gemass § 2 Bst. ¢ DSG auch Aufbewahrung, Archivie-
rung, Loschung bzw. Vernichtung von Personendaten.

a) Aufbewahrung

Gemiss § 11 DSG und § 4 ArchivG muss die kantonale Steuerverwaltung
die Akten so lange aufbewahren wie diese unmittelbaren Beweiszwecken die-
nen und bis das Staatsarchiv iiber die Archivwiirdigkeit entschieden hat.

Die Daten dienen so lange unmittelbaren Beweiszwecken im Sinne von
§ 11 DSG, als die kantonale Steuerverwaltung mit Anspriichen bzw. einer Wie-
deraufnahme eines Verfahrens rechnen muss. Die Aufbewahrungsdauer ergibt
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sich insbesondere aus Art. 121, 148, 152 und 189 des Bundesgesetzes iiber die
direkte Bundessteuer sowie aus § 123, § 140, § 145 und § 211 des Zuger Steu-
ergesetzes (BGS 632.1). Es sind aber nur diejenigen Akten wihrend der dort
vorgesehenen Fristen aufzubewahren, die flir die ordnungsgemésse Durch-
fiilhrung dieser Verfahren unentbehrlich bzw. offensichtlich unentbehrlich
sind.

b) Loschung/Vernichtung

Aufgrund von § 11 DSG sind diejenigen Daten zu 10schen bzw. zu ver-
nichten, flir die keine Pflicht zur Aufbewahrung im Sinne der oben gemach-
ten Ausfiihrungen (mehr) besteht.

Eine Vernichtung bzw. Loschung von Daten ist iiberdies gemiss § 15 Abs.
2 Bst. a DSG dann vorzunehmen, wenn die betroffene Person ein schutzwiir-
diges Interesse an der Vernichtung widerrechtlich bearbeiteter Daten hat. Als
schutzwiirdiges Interesse gilt jedes Interesse am Schutz der Personlichkeit der
betroffenen Person. Die zivilrechtlichen Bestimmungen zum Personlichkeits-
schutz kénnen diesbezliglich in Analogie herangezogen werden.

4. Entscheid

Wird das Gesuch des Betroffenen durch die Steuerverwaltung ganz oder
teilweise abgelehnt, so hat sie gemiss § 16 DSG ihren Entscheid zu begriin-
den und mit einer Rechtsmittelbelehrung zu versehen.

Fazit

Der geltend gemachte Loschungsanspruch kann sich nur auf Daten bezie-
hen, flir die die kantonale Steuerverwaltung verantwortliches Organ ist.

Die Steuerverwaltung kann den Anspruch auf Vernichtung der Akten dann
ablehnen, wenn, solange und soweit die Daten unmittelbaren Beweiszwecken
dienen und iiber die Archivwiirdigkeit der Daten noch nicht entschieden ist.

Die Steuerverwaltung kann nicht tiber die Vernichtung von Daten ent-
scheiden, die durch das Staatsarchiv als archivwiirdig qualifiziert wurden oder
vom Staatsarchiv bereits archiviert wurden. Diesfalls miisste der Betroffene ein
Gesuch an das Staatsarchiv stellen.
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IV. Zur DNA-Probenahme bei Jugendlichen
Ausgangslage

Ein 15-Jéhriger wird von der Jugendanwaltschaft in einer Strafsache zu
einem Arbeitseinsatz von zwei Tagen verurteilt. In der Gemeinde werden ein
halbes Jahr spiter Straftaten begangen. Dem Jugendlichen wird in der Folge
durch die Polizei ein DNA-Abstrich genommen. Die Begriindung dieser erken-
nungsdienstlichen Behandlung lautet, sie stehe im Zusammenhang mit den da-
maligen Vorfillen und werde bei Verurteilungen routineméssig vorgenommen.

Aus der Stellungnahme des Datenschutzbeauftragten
1. Rechtsgrundlagen

Bei Jugendlichen kommt grundsitzlich das ordentliche Untersuchungsver-
fahren gemaiss der Zuger Strafprozessordnung (§ 62 Abs. 3 StPO; BGS 321.1)
zur Anwendung. Die Rechtslage ist somit grundsétzlich nicht anders als bei Er-
wachsenen.

Die Frage der DNA-Probenahme durch die Polizei richtet sich nach § 12
StPO in Verbindung mit dem Bundesgesetz iiber die Verwendung von DNA-
Profilen im Strafverfahren und zur Identifizierung von unbekannten und
vermissten Personen (im Folgenden: DNA-Profil-Gesetz; SR 363).

Gemiss Art. 3 Abs. 1 DNA-Profil-Gesetz kann eine Probenahme (z.B. ein
‘Wangenschleimhautabstrich) zum Zwecke der DNA-Analyse bei Personen
vorgenommen werden, die eines Verbrechens oder Vergehens verddchtigt wer-
den.

Eine DNA-Probe kann bei Verurteilten unter den in Art. 5 DNA-Profil-
Gesetz aufgefiihrten Griinden entnommen werden.

Beide dieser Voraussetzungen sind im vorliegenden Fall nicht gegeben.

Art. 7 DNA-Profil-Gesetz sieht vor: «Ordnet die Polizei eine Probenahme
an, so informiert sie die betreffende Person tiber ihr Recht, diesen Entscheid
bei der Strafuntersuchungsbehorde anzufechten. Bei einer Anfechtung wird
die Entnahme nur vorgenommen, wenn die Strafuntersuchungsbehtrde den
Entscheid bestitigt.»

Diese Regelung ist in der Zuger StPO in § 12 Abs. 1% wie folgt ausgefiihrt:

«Im Rahmen der bundesrechtlichen Vorschriften fiihren die Polizeiorgane
unter der Leitung des Polizeikommandos die erkennungsdienstliche Behand-
lung und die damit zusammenhidngende Spurenauswertung zur erkennungs-
dienstlichen DNA-Erfassung durch. Verweigert die betroffene Person die
durch die Polizei angeordnete Probenahme, so ist die Bestitigung der Anord-
nung durch die Strafuntersuchungsbehorde notwendig [...].»

312



Der Entscheid der Strafuntersuchungsbehorde kann im Rahmen des Straf-
verfahrens mit Beschwerde gemaéss § 80 StPO angefochten werden.

Zum Inhalt des Betroffenen iiber seine Rechte gehort auch die Informati-
on iiber die Auskunftsrechte der betroffenen Person gemiss Art. 15 Abs. 1
DNA-Profil-Gesetz («Die anordnende Behorde informiert die betroffene Per-
son vor der Probenahme tiber die Aufnahme ihres DNA-Profils in das Infor-
mationssystem, liber ihre Auskunftsrechte und iiber die Voraussetzungen der
Loschung.»)

2. Beurteilung

Es handelt sich hier bei der betroffenen Person um einen Jugendlichen. Das
ordentliche Untersuchungsverfahren kommt zur Anwendung. Weder das
StGB noch das DNA-Profil-Gesetz stehen dem entgegen.

Im vorliegenden Fall ist es ausgeschlossen, eine Probenahme ausschliess-
lich im Zusammenhang mit den Vorfillen, flir die der Jugendliche bereits ver-
urteilt worden ist, anzuordnen. Die diesbeziiglichen Voraussetzungen gemass
Art. 5 DNA-Profil-Gesetz sind nicht erfiillt.

Die vorliegende Probenahme ldsst sich demnach nur gestiitzt auf Art. 3
DNA-Profil-Gesetz vornehmen:

- Entweder ist der Jugendliche verdéchtig im Sinne von Art. 3 Abs. 1 Bst. a
DNA-Profil-Gesetz bzw. Beschuldigter im Sinne von § 21%s Abs. 1 StPO (i.V.m.
§ 10 StPO). Diese Voraussetzung ist dann erfiillt, wenn der Jugendliche ver-
ddchtigt wird, die neuerdings vorgefallenen Straftaten veriibt zu haben und
wenn es sich bei diesen Straftaten um Verbrechen oder Vergehen handelt,

- oder der Jugendliche gehort zu anderen Personen im Sinne von Art. 3
Abs. 1 Bst. b DNA-Profil-Gesetz, also zu denjenigen, deren DNA bendétigt
wird, um seine Spur von derjenigen anderer an einem Verbrechen oder Ver-
gehen beteiligten Personen zu unterscheiden;

- oder er weist bestimmte, in Bezug auf die Tatbegehung festgestellte Merk-
male auf und soll als moglicher Téter erkannt oder ausgeschlossen werden.

Ausgeschlossen ist demnach eine routinemassige, anlassfreie Probenahme,
ohne dass der Jugendliche verdédchtigt ist oder ein Bezug zwischen ihm und
einem begangenen oder vermuteten Verbrechen oder Vergehen besteht.

Fazit

Es ist somit davon auszugehen, dass die Polizei bei Personen, die eines Ver-
brechens oder Vergehens verdichtigt werden, einen Wangenschleimhautab-
strich auch ohne vorgingige richterliche Anordnung im Rahmen der erken-
nungsdienstlichen Massnahmen durchfiihren darf.
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Art. 7 DNA-Profil-Gesetz lsst eine polizeiliche Vornahme ohne richterliche
Ermichtigung zu, sofern die betroffene Person nach einer Rechtsbelehrung die-
sem Vorgehen zustimmt.
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V. Eltern ohne Sorgerecht - welche Informationen erhalten sie iiber ihr Kind?
Fragestellung

Regelmissig wird der Datenschutzbeauftragte von betroffenen Eltern, de-
nen das Sorgerecht {iber ihr unmiindiges Kind nicht zusteht, angefragt, ob sie
das Recht haben, Informationen {iber ihr Kind zu erhalten.

Im Folgenden wird die Frage im Sinne eines Beispiels anhand der Situa-
tion in der Schule dargestellt. Die Uberlegungen lassen sich aber grundsétzlich
auch auf andere Lebenssituationen tibertragen.

Aus der Stellungnahme des Datenschutzbeauftragten
1. Ausgangspunkt

Betroffene Personen haben aufgrund des Datenschutzgesetzes einen An-
spruch auf Einsicht in ihre eigenen Daten. In der Schule ist aber die betroffe-
ne Person die Schiilerin, der Schiiler, nicht hingegen die Eltern. Bei Unmiin-
digen nimmt grundsatzlich der gesetzliche Vertreter die Ausiibung ihrer Rech-
te wahr. Der gesetzliche Vertreter hat somit das Recht, von der Lehrperson
bzw. der Schule Einsicht in Daten {iber sein Kind verlangen zu kénnen.

Wie nun aber steht es um einen Elternteil, dem das Sorgerecht nicht zu-
steht? Er ist ja weder betroffene Person, noch gesetzlicher Vertreter seines Kin-
des.

2. Besondere Regelung im ZGB

Es ist nicht bei allen Stellen bekannt, dass diese Datenbekanntgabe in Art.
275a des Zivilgesetzbuches ausdriicklich geregelt ist. Es lohnt sich deshalb, die-
se Bestimmung hier zu zitieren:

Information und Auskunft

I Eltern ohne elterliche Sorge sollen liber besondere Ereignisse im Leben
des Kindes benachrichtigt und vor Entscheidungen, die fiir die Entwicklung
des Kindes wichtig sind, angehort werden.

2 Sie konnen bei Drittpersonen, die an der Betreuung des Kindes beteiligt
sind, wie namentlich bei Lehrkréften, Arztinnen und Arzten, in gleicher Wei-
se wie der Inhaber der elterlichen Sorge Auskiinfte {iber den Zustand und die
Entwicklung des Kindes einholen.

3 Die Bestimmungen iiber die Schranken des personlichen Verkehrs und die
Zustindigkeit gelten sinngemass.
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3. Rechtslage

a) Vorhandener personlicher Verkehr zwischen dem nicht-sorgeberechtig-
ten Elternteil und dem Kind

Wichtigste Voraussetzung des Informationsflusses zwischen der Schule und
dem nicht-sorgeberechtigten Elternteil ist, dass durch die Vormundschafts-
behorde oder das Gericht weder der personliche Verkehr zwischen diesem
Elternteil und dem Kind, noch die Informations- und Auskunftsrechte nach
Art. 275a ZGB beschriankt oder gar ausgeschlossen sind.

Liegen solche Beschrinkungen vor, miissen Schule und Lehrpersonen
durch den sorgeberechtigten Elternteil dariiber informiert werden.

b) Sinn und Zweck der Datenbekanntgabe

Der Gesetzgeber will, dass auch der Nicht-Sorgeberechtigte tiber Wichtiges
im Leben seines Kindes informiert ist. Was aber nicht beabsichtigt ist: Er soll
nicht die Moglichkeit erhalten, die erzieherischen Entscheidungen des Sorge-
berechtigten zu kontrollieren, diese in Frage zu stellen und sich in die Aufga-
ben des Sorgeberechtigten einzumischen, steht doch - definitionsgemass -
dem Nichtsorgeberechtigten das Sorgerecht eben nicht zu.

¢) Keine Zustimmung des Sorgeberechtigten erforderlich

Es ist festzuhalten, dass der elterliche Teil, dem das Sorgerecht zusteht, die-
ser Datenbekanntgabe durch die Schule an den nicht-sorgeberechtigten
Elternteil nicht zuzustimmen hat. Er ist auch weder vorgéngig, noch im Nach-
hinein diesbeziiglich zu informieren. Er kann diesen Informationsfluss
grundséitzlich auch nicht verhindern.

d) Umfang

Gemiss dem klaren Wortlaut der Bestimmung des ZGB hat der Nicht-Sor-
geberechtigte das Recht, in gleicher Weise informiert zu werden, wie der sor-
geberechtigte Elternteil.

e) Konnen von Unterlagen auch Kopie verlangt werden?

Der Gesetzestext besagt, dass die Lehrperson Auskiinfte zu erteilen hat.
Wenn aber diese Auskiinfte auf schriftlichen Unterlagen beruhen - Schulbe-
richten etc. - so ist davon auszugehen, dass der anfragende Elternteil gestiitzt
auf § 17 Abs. 2 des Datenschutzgesetzes auch einen Anspruch auf kostenlose
Kopien hat.

316



f) Grenzen - PersOnlichkeitsrechte des Schiilers

Wenn Lehrpersonen die Eltern informieren, haben sie in jedem Fall die Per-
sonlichkeitsrechte der Schiilerin, des Schiilers zu wahren. Der Umfang der Per-
sonlichkeitsrechte hingt jeweils von der konkreten Situation ab, wobei insbe-
sondere das Alter des Kindes entscheidend ist. Handelt es sich um ein Kind
im Kindergarten oder um eine fast volljahrige Oberstufenschiilerin? Je élter ein
Jugendlicher ist, desto stirker sind seine eigenen Rechte zu beachten.

g) Welche Rechte haben Pflegeeltern?

Sofern keine abweichende Regelungen getroffen wurden, vertreten Pflege-
eltern das Kind, soweit es zur Erfiillung ihrer Aufgabe notwendig ist (Art. 300
ZGB). Entsprechend stehen ihnen in diesem Rahmen diesbeziiglich auch die
vorstehend genannten Rechte gegeniiber der Schule zu.

h) Welche Rechte haben Grosseltern, Verwandte oder weitere Dritte?

Falls diese Personen nicht die Pflegeeltern des Kindes sind, erhalten sie von
der Schule keinerlei Informationen iiber das Kind. Anders verhilt es sich nur,
wenn der sorgeberechtigte Elternteil seine Zustimmung zur Datenbekannt-
gabe an solche Drittpersonen erteilt hat. In der Praxis diirfte diese Situation
beziiglich der Lebenspartnerin, des Lebenspartners des sorgeberechtigten El-
ternteils recht haufig vorkommen.
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