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Gesamtredaktion liegt die Verantwortung beim
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Datenschutzpraxis

Yorbemerkungen

Zentrale Rechtsgrundlage in den Bereichen Datenschutz und Daten-
sicherheit ist fiir die Offentliche Verwaltung das Datenschutzgesetz des
Kantons Zug vom 28. September 2000! (im Folgenden: DSG).

Ein Hinweis zu den Befugnissen des Datenschutzbeauftragten (im Folgen-
den: DSB): Gemiss § 20 Abs. 2 DSG kann der Datenschutzbeauftragte bei
Verletzung von Datenschutzvorschriften das Organ auffordern, die erforderli-
chen Massnahmen zu ergreifen. Wird die Aufforderung nicht befolgt oder
abgelehnt, kann die Angelegenheit dem Gemeinderat (in gemeindlichen
Angelegenheiten) beziehungsweise dem Regierungsrat (in kantonalen Ange-
legenheiten) unterbreitet werden. Werden in gemeindlichen Angelegenheiten
die erforderlichen Massnahmen durch den Gemeinderat nicht ergriffen, so
kann der DSB eine Stellungnahme an die Direktion des Innern als allgemei-
nem Aufsichtsorgan? der Gemeinden richten. Anschliessend kann die Ange-
legenheit dem Regierungsrat unterbreitet werden.

Lehnt der Regierungsrat die Empfehlung des DSB ab, so ist der verwal-
tungsinterne Weg erschopft. Aufgrund von § 19 Abs. 1 Bst. f DSG besteht
allerdings die Moglichkeit, die Offentlichkeit iiber wesentliche Anliegen des
Datenschutzes zu orientieren.

Zusammenfassend ist festzuhalten, dass der DSB grundsitzlich’ keine
Weisungsbefugnisse hat. Der Datenschutz soll durch Information, Beratung
und Empfehlung umgesetzt werden.

Im Folgenden werden sechs Fille aus der DSB-Beratung zusammengefasst.
Weitere Beispiele und die Ausleuchtung der datenschutzrechtlichen Praxis fin-
det sich in den ausfiihrlichen Tatigkeitsberichten* des DSB.

BGS 1571

§ 42 Ziff. 3 Kantonsratsbeschluss tiber die Geschiftsordnung des Regierungsrates und
der Direktionen (BGS 151.1).

3 Ausnahme: Gemiss § 19 Abs. 1 Bst. g kann der DSB gegeniiber Datenschutzstellen
der Gemeinden und der kantonalen Direktionen Weisungen erteilen. Bis anhin haben
jedoch weder Gemeinden noch kt. Direktionen von der Moglichkeit, eigene Daten-
schutzstellen zu schaffen, Gebrauch gemacht (Stand: 15. April 2004).

Kostenlos beim DSB zu bestellen sowie auf der Web-Site des DSB:
«www.datenschutzzug.ch» zuginglich.

o
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I. Verletzt der Modus der brieflichen Abstimmung das Abstimmungsgeheimnis?
Fragestellung

Im Nachgang zu Wahlen und Abstimmungen beanstanden Privatperso-
nen immer wieder, der Zuger Modus der brieflichen Stimmabgabe verletze
das Stimmgeheimnis, weil auf dem Riicksendeumschlag der Name der stim-
menden Person aufgefiihrt ist.

Diese Thematik fiihrte iibrigens bereits 2001 zu einer als erheblich erklér-
ten Motion®. Der DSB gab gegeniiber dem Regierungsrat die folgende Stel-
lungnahme ab.

Aus den Empfehlungen

1. Rechtslage gemiss kantonalem Recht

Das Gesetz iiber die Wahlen und Abstimmungen (WAG, BGS 131.1)
sieht in § 13 Abs. 2 und Abs. 3 ausdriicklich folgendes vor:

«@ Der Stimmrechtsausweis ist in Kuvertform anzufertigen und dient zu-
gleich der Zustellung des Stimm-Materials sowie als Riicksendekuvert fiir
die briefliche Stimmabgabe. Folgende Angaben sind aufzudrucken: Bezeich-
nung und Datum der Wahl oder Abstimmung sowie Ort und Offnungszeiten
der Haupt- und Nebenurnen in der betreffenden Gemeinde.

3 Auf dem Stimmrechtsausweis sind die Personalien des betreffenden Stimm-
berechtigten anzugeben (Name, Yorname, Geburtsdatum und Adresse).»

Die bisherige Handhabung entspricht somit dem massgeblichen Zuger
Recht.

2. Bundesrecht

Im Zusammenhang mit Abstimmungen und Wahlen auf Bundesebene
sind zwingend die entsprechenden Bundesvorschriften zu beachten. Art. 8
des Bundesgesetzes vom 17. Dezember 1976 iiber die politischen Rechte (SR
161.1) sieht beziiglich der brieflichen Stimmabgabe vor:

«Die Kantone sorgen fiir ein einfaches Verfahren der brieflichen Stimm-
abgabe. Sie erlassen insbesondere Bestimmungen, um die Kontrolle der
Stimmberechtigung, das Stimmgeheimnis und die Erfassung aller Stimmen zu
gewihrleisten und Missbriuche zu verhindern.»

5 Motion Stuber/Schmid (vom 8. Januar 2001, Vorlage Nr. 863.1/Laufnummer 10413),
die entgegen dem Bericht und Antrag des Regierungsrates (vom 28. August 2001; Vor-
lage 863.2/Laufnummer 10679) durch den Kantonsrat erheblich erklért worden ist.
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Die Anforderungen des Bundes (ebenso die Rechtsprechung des Bundes-
gerichts) beziiglich der Garantie des Stimmgeheimnisses sind sehr streng. Es
ist deshalb jede auch noch so konstruierte Moglichkeit einer Verletzung des
Stimmgeheimnisses auszuschliessen.

3. Zwischenergebnis

Ob das Zuger Vorgehen mit aufgefiihrter Absendeadresse bundesrechts-
widrig ist, und somit ohne Weiteres nicht anzuwenden ist, kann hier offen
gelassen werden. Ebenso, ob der Bundesrat gestiitzt auf Art. 91 Abs. 2 des
Bundesgesetzes iiber die politischen Rechte bei ndherer Priifung der Sachla-
ge die erfolgte Genehmigung entziehen wiirde.

Es liegt jedenfalls auf der Hand, dass die Verwendung eines neutralen
Riickantwortumschlags - ein Vorgehen, das denn auch die meisten Kantone
gewdhlt haben - dem Bundesrecht klar besser entspricht.

4. Empfehlung

Um die bundesrechtlichen Vorgaben beziiglich des Stimmgeheimnisses in
jedem Fall zu erfiillen, ist moglichst umgehend ein Vorgehen zu wihlen, das
auf die Angaben zur Person des Abstimmenden auf dem Riicksende-
umschlag verzichtet (vgl. etwa die Losungen der Kantone Luzern, Nidwal-
den, Obwalden oder Ziirich).

5. Erginzender Hinweis zum Vorgehen

Von Seiten der Direktion des Innern wurde offenbar die Meinung vertre-
ten, dass die vorliegende Frage erst im Rahmen einer Totalrevision des Ge-
setzes liber die Wahlen und Abstimmungen geldst werden kénne und bis
zum Inkrafttreten des neuen Rechts zwingend dem noch geltenden § 13
WAG nachgelebt werden miisse. Diese Ansicht hat denn auch der Regie-
rungsrat im Bericht und Antrag vom 28. August 2001 beziiglich der Motion
Stuber/Schmid vertreten.

Auch wenn hier die Frage offen gelassen wird, ob § 13 WAG gegen Bundes-
recht verstosst, und damit ohnehin nicht zu beachten ist, kann m.E. eine klare
Verbesserung der Beachtung des Stimmgeheimnisses auch ohne entsprechen-
de Gesetzesdnderung in der Praxis umgesetzt werden. Dies umso eher, als die
vorliegende Frage absolut unbestritten sein diirfte - der Zeitpunkt des Inkraft-
tretens eines revidierten WAG jedoch vermutlich noch erdauert werden muss.

Gleichzeitig konnen dadurch die Anliegen der Motion Stuber/Schmid in
dieser Sache umgesetzt werden.

Um die Frage abschliessend zu kldren, ob die in § 13 WAG getroffene Lo-
sung nicht bundesrechtswidrig, und damit ohne Weiteres unbeachtlich ist,
konnte es sinnvoll sein, von der Bundeskanzlei, welche die diesbeziiglichen
Genehmigungsbeschliisse fiir den Bundesrat vorbereitet, eine Stellungnah-
me zu verlangen.
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6. Ausblick

Der Regierungsrat hat die Direktion des Innern im Januar 2004 beauf-
tragt, bis Mirz 2004 eine entsprechende Revision des Wahlgesetzes auszu-
arbeiten. Ziel ist, dass die neue Regelung am 1. Januar 2005 in Kraft tritt.

II. Muss das Grundbuchamt der Steuerbehorde unaufgefordert Daten be-
kannt geben?

Ausgangslage

Gewisse Rechtsgeschifte sind gemiss § 189 Abs. 3 Steuergesetz/StG
Handinderungen an Grundstiicken gleichgestellt und unterliegen deshalb
der Grundstiickgewinnsteuer. Diese Vertrdge konnen ohne Mitwirkung der
gemeindlichen Urkundsperson abgeschlossen und zur Eintragung ins
Grundbuch angemeldet werden.

Gemiss § 192 StG ist die verdussernde Person steuerpflichtig und hat in-
nerhalb von 60 Tagen der Veranlagungsbehorde eine Steuererklirung einzu-
reichen (§ 200 StG).

Fragestellung

Darf - beziehungsweise muss - das Grundbuchamt dem zustdndigen
Grundstiickgewinnsteueramt von sich aus, somit unaufgefordert, Meldung
solcher Rechtsgeschifte bekannt geben? Bejahendenfalls: Im Einzelfall?
Systematisch?

Aus den Empfehlungen

Die Frage der Datenbekanntgabe an die Steuerbehorde ist explizit in
§ 110 StG unter der Uberschrift «Amtshilfe anderer Behorden» geregelt.
Demgemaiss haben Verwaltungsbehorden den Steuerbehdrden auf Verlangen
aus ihren Akten Auskunft zu erteilen. Sie kénnen - miissen aber nicht - von
sich aus den Steuerbehérden Mitteilung machen, wenn sie vermuten, dass
eine unvollstandige Versteuerung besteht.

Im Weiteren ist im Bereich der Grundstiickgewinnsteuer in § 187 Abs. 4
StG festgehalten, dass das Grundbuchamt aus seinen Akten Auskunft zu er-
teilen hat.

Bei der Amtshilfe geht es stets um konkrete Einzelfiille, nicht dagegen um
systematische Erhebungen. Dies ergibt sich hier direkt aus dem klaren Wort-
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laut der Bestimmung: die Steuerverwaltung hat dem Organ im Zusammen-
hang mit einem ganz bestimmten Fall Fragen zu stellen. Das angefragte Or-
gan hat andererseits geméss dem Wortlaut Auskunft zu erteilen. Die Aus-
kunft kann miindlich oder schriftlich erfolgen.

Das angefragte Organ muss jedoch gemiss Steuergesetz keine Akteneinsicht
gewihren - weder aufgrund von § 110 StG noch aufgrund von § 187 StG.

Diese Auslegung entspricht denn auch dem in der Schweiz {iblichen Ver-
standnis des verwaltungsrechtlichen Begriffs der Amitshilfe.

Vgl. dazu etwa die reichhaltige und aktuelle Praxis des Bundesgerichts
betr. internationaler Amtshilfeverfahren in Steuersachen, etwa BGer-Urteil
vom 15. Februar 2002/2A. 434/2001/sch.:

«Wie jedes staatliche Handeln hat auch die Amtshilfe verhiltnismaéssig zu
sein. Verboten sind reine Beweisausforschungen («fishing expeditions»), wo-
bei indessen nicht die gleich strengen Regeln gelten konnen wie bei der in-
ternationalen Rechtshilfe in Strafsachen. Die ersuchende Behdrde muss im
Amtshilfeverfahren den relevanten Sachverhalt darstellen, die gewiinschten
Auskiinfte bzw. Unterlagen konkret bezeichnen und den Grund ihres Ersu-
chens nennen. Dabei ist zu beachten, dass ihr in der Regel die Uberwachung
des Marktgeschehens schlechthin obllegt weshalb an diesem breiten Auftrag
zu messen ist, ob hinreichende Verdachtsmomente bestehen, welche die Ge-
wihrung der Amtshilfe rechtfertigen. Ausgeschlossen ist jedoch die Uber-
mittlung von Informationen tiber Personen, die offensichtlich nicht in die zu
untersuchende Angelegenheit verwickelt sind (Art. 38 Abs. 3 letzter Satz
BEHG; BGE 126 11 409 E. 5a S. 413 f., mit Hinweisen).»

Vgl. dazu auch etwa VPB 62.20, Datenschutz und Amtshilfe im Auslin-
derrecht, 17. November 1997:

«... Andererseits besteht die Pflicht zur Amtshilfe nicht uneingeschriankt.
Vielmehr gilt es, Abwidgungen vorzunehmen. Ebenso sind gewisse Verfah-
rensgrundsitze zu beachten. Allgemein, d. h. vorbehiltlich anderslautender
Vorschriften, ldsst sich insofern sagen, dass Amtshilfe auf Ersuchen und im
Einzelfall zu erfolgen hat. Das Amtshilfegesuch ist zu begriinden und die er-
suchte Behorde muss gestiitzt hierauf priifen, ob der Amtshilfehandlung
iiberwiegende offentliche oder private Interessen bzw. besondere Geheim-
haltungsvorschriften entgegenstehen (institutionelle und materielle Schran-
ken der Amtshilfe).»

Vgl. auch den Kommentar zum harmonisierten Ziircher Steuergesetz,
Richner/Frei/Kaufmann, Ziirich 1999/2001, S. 792-796, zum praktisch gleich
wie § 110 StG ZG lautenden § 121 des Ziircher StG.

Sowie Handkommentar zum DBG, Richner/Frei/Kaufmann, Ziirich
2003, S. 854-857, zum praktisch gleich wie § 110 StG lautenden Art. 112
(«Amtshilfe anderer Behorden») DBG.
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Fazit

Die Steuerbehorde kann gestiitzt auf § 110 StG von anderen Organen
(unter Einschluss des Grundbuchamtes) Auskunft in bestimmten, genau be-
zeichneten Einzelfillen verlangen.

Das Verhiltnismassigkeitsprinzip und das Transparenzprinzip verlangen,
dass die fraglichen Daten vorerst beim Steuerpflichtigen selber erhoben wer-
den miissen. Die Amtshilfe greift somit erst, wenn die fiir die Steuerbehor-
den notwendigen Daten vom Steuerpflichtigen nicht bekannt gegeben wer-
den (bzw. konkreter Anlass vorliegt, dass die bekannt gegebenen Daten
nicht korrekt sind).

Fiir systematische Erhebungen bildet § 110 StG dagegen keine Rechts-
grundlage.

Es ist erginzend darauf hinzuweisen, dass der Steuerpflichtige geméss § 200
StG von sich aus die Steuerbehdrden darauf hinzuweisen hat, dass ein gemass
§ 189 StG der Steuerpflicht unterliegendes Rechtsgeschift vorgenommen wur-
de. Kommt der Steuerpflichtige diesen gesetzlichen Verpflichtungen nicht
nach, 10st dies - wie ganz allgemein bei Steuerhinterziehung/Steuerbetrug -
die entsprechenden Sanktionen gemdss §§ 203-228 StG nach sich.

Hinweis de lege ferenda

Sollte der Gesetzgeber der Uberzeugung sein, dass hier ein Missstand
besteht, der zu beheben ist, so steht es ihm selbstverstindlich frei, im Steuer-
gesetz® eine explizite Anderung vorzunehmen, um einen systematischen
Datenaustausch zwischen dem Grundbuchamt und den zustindigen Steuer-
behorden vorzusehen.

II1. Darf die Steuerverwaltung Druckauftrige an ein privates Unternehmen
auslagern?

Ausgangslage

Bis anhin wurden sidmtliche bei der Steuerverwaltung anfallenden Massen-
druckauftrige verwaltungsintern gedruckt und verpackt (zu druckende Doku-
mente: Eroffnung der Hauptveranlagung, Begriindung von Veranlagungen,
Abrechnung der Quellensteuer, Einspracheentscheide, Riickerstattungsent-
scheide, Rechnungen, Mahnungen, Steuerausscheidungen etc.).

¢ Ungeniigend wire eine Regelung auf Verordnungsstufe, da die jetzige Regelung im
Steuergesetz statuiert ist.
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Neu sollen diese Druckauftrige an ein privates Unternehmen ausgelagert
werden. Ist dies rechtlich zuléssig - oder stehen dem datenschutzrechtliche
bzw. datensicherheitsrechtliche Vorschriften entgegen?

Aus den Empfehlungen
1. Grundsitzliches

Bei der Datenbearbeitung, wie sie im vorliegenden Rahmen geplant ist,
handelt es sich in jeder Beziehung um einen dusserst sensiblen Bereich. Ei-
nerseits, was die einzelnen Daten selber betrifft, andererseits auch, was mog-
liche Folgen von Fehlmanipulationen, Kenntnisnahme durch Unbefugte
oder gar absichtliche Schiadigungen betrifft. Finden beispielsweise Ausziige
aus Zuger Steuerdaten den Weg in die Medien, konnen gravierende Person-
lichkeitsverletzungen, aber auch der Vertrauensverlust in die Zuger Steuer-
verwaltung (bzw. in die kantonale Zuger Verwaltung iiberhaupt) resultieren.

Grundsitzlich konnen solche Ereignisse auch bei der Datenbearbeitung
durch die Verwaltung selber nie ganz ausgeschlossen werden. In personeller
Hinsicht ist jedoch zu beachten, dass die Verwaltungsmitarbeitenden dem
Steuergeheimnis (bzw. dem Amtsgeheimnis) unterstehen, Widerhandlun-
gen somit auch durch das Strafrecht sanktioniert werden konnen.

2. Zwischenergebnis

Aus Griinden des Datenschutzes bzw. der Datensicherheit ist die vorlie-
gende Datenbearbeitung nicht an Private auszulagern, sondern wie bis anhin
verwaltungsintern zu erfiillen.

3. Erginzende Hinweise beziiglich submissionsrechtlichen Aspekten

Vorliegendenfalls handelt es sich um eine WTO-konforme Ausschrei-
bung. Die Ausschreibung sieht vor, dass nur Anbieter zugelassen sind, die in
der Schweiz ein eigenes Verarbeitungszentrum betreiben. Es muss vorgingig
sorgfiltig gepriift werden, ob eine solche Einschrinkung im Rahmen einer
WTO-Ausschreibung iiberhaupt zuléssig ist.

Sollte diese Einschrinkung aus Griinden des Submissionsrechts - auch
unter Beriicksichtigung des Datenschutzrechts - unzuldssig sein, somit auch
eine (auch nur teilweise) Datenbearbeitung im Ausland mdglich sein, so
wiare unseres Erachtens eine Auslagerung nicht rechtmdssig.

Begriindung: Im Rahmen von § 6 des Datenschutzgesetzes diirfen Daten-
bearbeitungen grundsitzlich ausgelagert werden. Der Beauftragte muss da-
bei die gleichen Rahmenbedingungen einhalten, wie sie auch der Auftrag-
geber einhalten muss, wenn er die Daten selber bearbeitet. Da diese
Datenbearbeitung dem Datenschutzgesetz untersteht, untersteht sie auch
der Aufsicht des Datenschutzbeauftragten (§§ 19 und 20 des DSG). Wird nun
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die Datenbearbeitung der kantonalen Verwaltung ganz oder teilweise ins
Ausland verlagert, so wird die Aufsichts- und Kontrolltitigkeit des Daten-
schutzbeauftragten faktisch verunméglicht. Eine - auch teilweise - Auslage-
rung ins Ausland verstosst deshalb m.E. gegen das Datenschutzgesetz und
ist somit nicht rechtmdssig.

4. Sichere Rahmenbedingungen (Eventualantrag)

Sollte der Regierungsrat zum Schluss kommen, dass das Submissions-
recht die Einschrankung auf die Erbringung sdmtlicher Leistungen in der
Schweiz zulédsst und die vorliegende Auslagerung grundsitzlich vorzuneh-
men ist, so ist - im Sinne eines Eventualantrages - darauf hinweisen, dass
den Sicherheitsaspekten bei der vorliegenden Auslagerung in jeder Bezie-
hung grisste Aufmerksamkeit zu schenken ist.

Die Finanzdirektion des Kantons Ziirich hat im Jahr 2001 Geschifts-
bedingungen beziiglich den Aspekten der Datensicherheit bei der Auslage-
rung von Informatikdienstleistungen in grundsitzlicher Art erarbeitet. Im
September 2001 hat der Ziircher Regierungsrat diese «Allgemeinen Ge-
schiftsbedingungen iiber die Geheimhaltung, den Datenschutz und die Da-
ten- und Informationssicherheit bei der Erbringung von Informatikdienstlei-
stungen (AGB Sicherheit, September 2001)» sowie einen erlduternden
Kommentar dazu verabschiedet.

Darin werden alle Aspekte der Datensicherheit bei der Auslagerung von
Informatikdienstleistungen sauber, klar und vollstindig behandelt. Die
Rechtslage im Kanton Zug entspricht auf dem vorliegenden Gebiet derjeni-
gen des Kantons Ziirich.

Empfehlungen

1. Die vorliegende Datenbearbeitung ist wie bis anhin verwaltungsintern
zu erledigen.

2. Sollte aus Griinden des Submissionsrechts auch eine Datenbearbeitung
im Ausland in Frage kommen, wire die Auslagerung unseres Erachtens un-
zuléssig.

3. Sollte die Beschrinkung auf die Datenbearbeitung in der Schweiz sub-
missionsrechtlich moglich sein und eine Auslagerung in Frage kommen, ha-
ben die Anbieter beziiglich den Aspekten Datensicherheit/Datenschutz die
Zircher «AGB Sicherheit/September 2001»7 einzuhalten.

7 «Allgemeine Geschiftsbedingungen {iber die Geheimhaltung, den Datenschutz und die
Daten- und Informationssicherheit bei der Erbringung von Informationsleistungen».
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Ausblick

Die zustindige Direktion hat sich in der Folge Ende 2003 fiir die Bei-
behaltung einer verwaltungsinternen Losung, somit gegen eine Auslagerung
entschieden.

IV. An welche Stellen darf das Polizeijournal weiter gegeben werden?

Fragestellung

Die Zuger Polizei fiihrt ein sogenanntes «Journal», das polizeilich und
dienstlich relevante Ereignisse kurz protokolliert. Ausgedruckt umfasst es
tdglich zwischen 20 und 30 Seiten. Diese polizeilichen Informationen stehen
dem Korps fiir die Erfiillung seines Auftrags zur Verfligung.

Es fragt sich, ob das Journal (bzw. Ausziige davon) an Personen oder Stel-
len ausserhalb der Zuger Polizei weiter gegeben werden darf. Vorliegenden-
falls soll es nur um eine regelmissige, automatisierte/systematische und
«anlassfreie» Bekanntgabe gehen.

Nicht Thema dieser Ausfiihrungen ist somit die Datenbekanntgabe an
polizeiexterne Verwaltungs- oder Gerichtsbehdrden in einem konkreten
Einzelfall (z.B. Anfrage des Untersuchungsrichters auf Datenbekanntgabe
aus dem Journal im Rahmen eines laufenden Strafverfahrens 0.4.).

Aus den Empfehlungen
1. Zum Inhalt des Journals

Das Journal ist ein Arbeitsinstrument, das den polizeiinternen Informa-
tionsaustausch gewihrleistet. Es enthélt in erster Linie polizeiliche Informa-
tionen. In aller Regel sind die festgehaltenen Daten ungesichert und miissen
meist unter hohem zeitlichen Druck erfasst werden (etwa: Festhalten von
ersten Eindriicken des Rapportierenden an einem Tatort, von Aussagen Be-
teiligter oder Dritten an einem Unfallort oder von ersten Abklarungen auf-
grund von Anzeigen etc.). Es kann auch vorkommen, dass sich im Nachhin-
ein ergibt, dass die erfassten ersten Informationen falsch sind.

Daneben werden aber auch gewisse dienstlich relevante Informationen
im Journal aufgenommen, welche an alle Mitarbeitenden der Zuger Polizei
gelangen sollen.

Da die meisten Daten ungesichert sind, handelt es sich um sehr sensible
Daten, die keinesfalls an unberechtigte Personen gelangen diirfen.
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2. Rechtliche Grundlagen

Vorweg ist darauf hinzuweisen, dass es sich bei den Journal-Daten in der
Regel um besonders schiitzenswerte Daten im Sinne von § 2 Bst. b Daten-
schutzgesetz/DSG handelt.

Besonders schiitzenswerte Daten konnen gemdss § 5 Abs. 2 DSG bearbei-
tet, d.h. auch weitergegeben werden, sofern

a) ein formelles Gesetz es ausdriicklich vorsieht oder

b) es fiir eine in einem formellen Gesetz umschricbene Aufgabe offen-
sichtlich unentbehrlich ist oder

¢) die betroffene Person im Einzelfall ausdriicklich eingewilligt oder ihre
Daten allgemein zugénglich gemacht hat.

Die vorliegende Materie ist nicht ausdriicklich in einem formellen Gesetz
geregelt.

Es stellt sich deshalb die Frage, ob die Journal-Daten fiir die fraglichen
polizeiexternen Stellen offensichtlich unentbehrlich sind. Diese Frage wird im
folgenden Abschnitt ndher zu priifen sein.

Der Gesetzgeber hat mit dieser strengen Formulierung die Messlatte
mit Absicht hoch angelegt. Gemaiss Bericht des Regierungsrates zum DSG
(7.12.99, S. 19) wird ausgefiihrt:

‘Offensichtlich unentbehrlich® bedeutet, dass die in einem formellen Ge-
setz umschriebene Aufgabe ohne die fragliche Datenbearbeitung gar nicht
erledigt werden kinnte (mit Beispiel)».

Der Anspruch auf Datenbekanntgabe ist anhand dieser gesetzlichen
Grundlage und im Lichte dieser Gesetzesmaterialien zu priifen.

3. Grundlegende Gefahren bei der Datenbekanntgabe

Werden Daten an Stellen/Personen weitergegeben, ist meist festzustellen,
dass durch den Vorgang der Weitergabe der Datenherr die Hoheit {iber seine
Daten grundsitzlich verliert. Denn es ist in der Praxis oft sehr schwierig (bzw.
unmoglich), eine unkontrollierte Weiterverbreitung von Daten zu verhindern.

Gewisse Adressaten leiten denn auch - geméiss eigenen Aussagen -
bestimmte Informationen aus dem Journal an gewisse Stellen weiter. Nichts
hindert diese Stellen, nun ihrerseits andere, ihnen gutscheinende Stellen mit
dem Journal bzw. Informationen daraus zu bedienen. Von der urspriinglichen
Klassifikation haben alle diese Organe denn auch gar keine Kenntnisse.

Es findet dadurch eine Weitergabe von sehr sensiblen Daten statt, die der
Zuger Polizei faktisch jegliche Herrschaft {iber diese Daten nimmt.
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Bei der Datenweitergabe ist deshalb stets ausdriicklich zu regeln, wie die
Daten zu verwenden und zu vernichten sind. Grundsitzlich ist der Empfin-
ger in Kenntnis zu setzen, dass die abgebende Stelle Datenherrin bleibt und
dass der Adressat die Daten seinerseits nicht weitergeben darf.

4. Rechtsvergleich: Zur Situation in anderen Kantonen

Kanton Luzern: Das Polizeijournal ist ausschliesslich fiir den polizeilichen
Gebrauch bestimmt (und im «Header» auf jeder Seite auch entsprechend ge-
kennzeichnet) und wird an keine anderen Stellen weitergeleitet. Im Rahmen
von § 58 StPO werden in konkreten Fillen selektionierte Daten an den
Amtsstatthalter bekannt gegeben.

Kanton Basel-Landschaft: Das Journal der Polizei Basel-Landschaft ist ein
internes Arbeitsmittel, auf welches externe Stellen keinen Zugriff haben. Zur
Information der Statthalterimter wird téglich eine Zusammenfassung der
Kripo-Fille erstellt. Dieses sogenannte Kripojournal enthilt die fiir die Straf-
verfolgung relevanten Angaben und wird jedem Statthalteramt zugestellt.

Stadt Ziirich: Das Journal wird ausschliesslich polizeiintern verwendet,
eine Weitergabe an externe Stellen erfolgt nicht. Auf Einzelanfrage externer
Stellen beziiglich konkreter Verfahren kann gegebenenfalls Auskunft aus
dem Journal erteilt werden.

Fazit

Das Journal der Zuger Polizei ist grundsétzlich ein rein intern zu verwen-
dendes Arbeitsinstrument. Es sollte deshalb nicht automatisch und tiglich
an die Gemeindepolizeipriasidenten/innen, das Einzelrichteramt, das Unter-
suchungsrichteramt, die Staatsanwaltschaft, das Amt flir Auslanderfragen so-
wie das Amt flr Straf- und Massnahmenvollzug gehen.

Erginzender Hinweis

Sollte es sich zeigen, dass entgegen der hier vertretenen Ansicht be-
stimmte Stellen zwingend auf bestimmte Journal-Daten angewiesen sind, so
verlangt das Prinzip der Verhiltnismassigkeit, dass nicht simtliche Daten be-
kannt gegeben werden, sondern nur die fiir die Aufgabenerfillung zwingend
erforderlichen.

Ob eine solche Triage durch den Einbau von Filtern in das Journal auto-
matisch erfolgen kann (wie heute bereits vorhanden) oder ob sie durch poli-
zeiliche Mitarbeitende erfolgen muss, wire nidher zu priifen.

Ausblick

Es steht im Ubrigen dem Gesetzgeber frei — unter Beachtung der verfas-
sungsmaéssigen Grundrechte und Grundsitze - die Weitergabe des Journals
in einem formellen Gesetz nidher zu regeln.
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V. Ist es zulissig, das Busseninkasso fiir ausléindische Verkehrssiinder an eine
private Firma auszulagern?

Ausgangslage

Fihrt ein ausldandischer Fahrzeughalter auf der Autobahn im Kanton Zug
zu schnell und wird dabei von einer Messstelle erfasst - wie kann die Zuger
Polizei die Busse eintreiben? Ein Inkasso-Unternehmen mit Sitz in Koln
verspricht Hilfe. Die Firma hat sich bei der Zuger Polizei beworben, flir
diese im Auftragsverhiltnis die Ordnungsbussengelder von auslidndischen
Fahrzeuglenkern europaweit einzutreiben. Ist dies rechtlich zuléssig?

Nachdem der Datenschutzbeauftragte der Stadt Ziirich in der gleichen
Sache bereits eine Stellungnahme verfasst hat, konnte dessen Ausfithrungen
fur die folgende Stellungnahme weitestgehend tibernommen werden.

Aus den Empfehlungen
1. Rechtslage beziiglich der Ordnungsbussen

Die vorliegende Materie - vereinfachte Verfolgung von Ubertretungen
der Strassenverkehrsvorschriften - wird beziiglich Ordnungsbussen bis zu ei-
nem Maximalbetrag von Fr. 300.- im Ordnungsbussengesetz?® sowie der zu-
gehorigen Verordnung’ geregelt.

Art. 6 des Ordnungsbussengesetzes regelt die Bezahlung von Bussen. Das
Ordnungsbussenverfahren wird grundsitzlich anonym durchgefiihrt, weshalb
bei sofortiger Bezahlung eine Quittung auszustellen ist, die den Namen des
Tiéters nicht nennt. Bei nicht sofortiger Bezahlung erhélt der Téter ein Be-
denkfristformular. Bezahlt er innert der Frist von 30 Tagen, ist das Formular
zu vernichten. Andernfalls leitet die Polizei das ordentliche Verfahren ein.
Diese verfahrensrechtlichen Garantien miissen zwingend eingehalten wer-
den. Anderslautende volkerrechtliche Bestimmungen, welche die bundes-
rechtlichen Bestimmungen derogieren konnten, bestehen nicht.

Art. 3 der Ordnungsbussenverordnung in Verbindung mit Anhang 2 der
Verordnung verlangt fiir das Bedenkfrist-Formular minimale Angaben. Das
Bedenkfrist-Formular muss beispielsweise!® den Hinweis enthalten, dass bei
Nichtbezahlung innert 30 Tagen das ordentliche Verfahren durchgefiihrt wird.

8 Ordnungsbussengesetz vom 24. Juni 1970 (OBG, SR 741.03)
% Ordnungsbussenverordnung vom 4. Mirz 1996 (OBV, SR 741.03")
10 Gemiss Ziff. 1 lit. ¢ Anhang 2.
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Im Inkassoverfahren der «Euro Parking Collection» ist die Verwendung
eines - in die entsprechende Landessprache ilibersetzten - Bedenkfrist-For-
mulars nicht vorgesehen. Ausserdem basiert das Inkassoverfahren auf einem
eigenstidndigen Mahnsystem. Das fiir die Schweiz zwingende Ordnungsbus-
senverfahren ldsst jedoch flir ein solches System keinen Spielraum.

Hoheitliche Schriftstiicke diirfen einer Person im Ausland grundsitzlich
nur dann direkt zugestellt werden, wenn dies in einem volkerrechtlichen
Vertrag vorgesehen ist. Fiir eine Auslagerung hoheitlicher Aufgaben, wie
dies im Inkasso-Projekt der Euro Parking Collection vorgesehen ist, besteht
keine Rechtsgrundlage.

Die «datenschutzrechtlichen Spezialbestimmungen» des Ordnungsbussen-
gesetzes und der Ordnungsbussenverordnung sind auch in einem Fall mit
Auslandbezug zwingend einzuhalten. Die Rechte der Betroffenen im Sinne
von §§ 13 ff. des Datenschutzgesetzes des Kantons Zug sind von den verant-
wortlichen Behorden zu gewihrleisten. Das Bedenkfristformular ist bei Be-
zahlung der Busse (innert 30 Tagen) zu vernichten. Der Datenschutzbeauf-
tragte hat gestiitzt auf § 19 des Datenschutzgesetzes die Anwendung der
Vorschriften tiber den Datenschutz zu iiberwachen. Die Datenbearbeitungen
der Euro Parking Collection, insbesondere die Wahrung der Vertraulichkeit
und die rechtméssige Loschung durch die Euro Parking Collection konnen
auf Grund des ausldndischen Firmensitzes nicht kontrolliert werden.

Einzelne Liander erlauben auf Grund von volkerrechtlichen Vertragen den
zustandigen Polizei- und Justizbehorden, eine direkte Zustellung von Bussen-
verfligungen und die erleichterte Ermittlung von Fahrzeughalterdaten. Diese
hoheitlichen Handlungen diirfen einzig von den zustdndigen Behorden vor-
genommen werden und konnen einer privaten Firma auch dann nicht tiber-
tragen werden, wenn ein Outsourcing-Vertrag abgeschlossen wird.

Fazit

Das Bussen-Inkasso durch das private Unternehmen wiirde gegen ein-
schldgige Bestimmungen des Ordnungsbussengesetzes, der Ordnungsbus-
senverordnung (inkl. Anhang 2), das Datenschutzgesetzes des Kantons Zug
sowie internationales Recht verstossen. Das offerierte Bussen-Inkassosystem
ist daher mit der geltenden Rechtsordnung nicht vereinbar.

Ergdnzende Hinweise

Zu vermuten ist im Ubrigen, dass das vorgeschlagene Vorgehen ohnehin
kaum von Erfolg gekront wire: Die ausldndischen Tempostinder wiirden die
Zahlungsaufforderung einer privaten Firma fir eine Zuger Busse wohl - di-
rekt in den Papierkorb spedieren. Womit die Zuger Behorden die Sache auf
dem ordentlichen Rechtshilfeweg verfolgen miissten.
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Erfolgversprechender sind volkerrechtliche Abkommen!!, welche die Zu-
sammenarbeit der Polizeibehdrden auf diesem Gebiet vorsehen. Diese beru-
hen auf Gegenseitigkeit, betreffen somit auch die rasenden Schweizer im
Ausland...

VI. Welchen Stellen sind Entscheide des Haftrichters bekannt zu geben?

Fragestellung

Der Haftrichter tiberpriift die fremdenpolizeilichen Anordnungen be-
ziiglich Vorbereitungs- und Ausschaffungshaft (sog. auslinderrechtliche
Administrativhaft). Diese Entscheide des Verwaltungsgerichts werden zur
Zeit in Kopie dem betroffenen Ausldnder, dem Amt fiir Auslidnderfragen,
der Zuger Polizei sowie dem Bundesamt fiir Fliichtlinge mitgeteilt.

Diirfen sie auch weiteren Stellen, etwa der Vorsteherin der Direktion des
Innern sowie Mitarbeitenden im Asylbereich zur Kenntnis gebracht werden?

Aus den Empfehlungen

1. Haftrichterentscheide sind besonders schiitzenswerte Daten im Sinne
von § 2 Bst. b Datenschutzgesetz. Besonders schiitzenswerte Personendaten
diirfen gemiss § 5 Abs. 2 des Datenschutzgesetzes unter den folgenden Vor-
aussetzungen bearbeitet werden (darunter ist auch die Weitergabe zu verste-
hen):

«(...) sofern
a) ein formelles Gesetz es ausdriicklich vorsieht oder

b) es flir eine in einem formellen Gesetz umschriebene Aufgabe offen-
sichtlich unentbehrlich ist oder

¢) die betroffene Person im Einzelfall ausdriicklich eingewilligt oder ihre
Daten allgemein zugénglich gemacht hat.»

2. Die Voraussetzung gemdss Bst. ¢ diirfte in der Regel nicht vorliegen, so
dass sich die Frage stellt, ob die vorliegende Datenbekanntgabe in einem
formellen Gesetz ausdriicklich vorgesehen ist oder ob sie gemaiss Bst. b fiir
die Aufgabenerfiillung «offensichtlich unentbehrlich» ist.

11 «www.admin.ch/ch/d/sr/0.36.html» und den im Verhiltnis zu den Niederlanden insbe-
sondere «www.admin.ch/ch/d/sr/0_741_531_963_62/index.html»
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Letzteres darf nicht leichthin angenommen werden. Der Gesetzgeber hat
im Bereiche der besonders schiitzenswerten Personendaten mit Absicht
hohe Hiirden aufgestellt. Ist in Bst. a fiir die Datenbearbeitung eine formell-
gesetzliche Grundlage notwendig, so beschldgt Bst. b den Fall, in dem es
zwar keine ausdriickliche formellgesetzliche Regelung gibt - die Datenbear-
beitung jedoch zwingend notwendig ist, da andernfalls der Auftrag, der sei-
nerseits in einer formellgesetzlichen Grundlage umschrieben ist, gar nicht
erfillt werden konnte.

Die Voraussetzungen in Bst. b miissen somit dhnlich strengen Kriterien
genligen, wie sie in Bst. a umschrieben sind - andernfalls konnte die Bestim-
mung von Bst. a zum Nachteil der Betroffenen leicht umgangen werden.

Damit die Weitergabe von Haftrichterentscheiden durch das KAFA an die
Vorsteherin der Direktion des Innern sowie gegebenenfalls an weitere Stel-
len rechtmissig ist, ist somit sorgfiltig zu priifen, ob diese Datenbekannt-
gabe in einem formellen Gesetz ausdriicklich vorgesehen ist; sollte dies
nicht der Fall sein, ob diese fiir eine in einem formellen Gesetz umschriebe-
ne Aufgabe offensichtlich unentbehrlich ist. Dabei ist ndher auszufiihren, in-
wiefern die Aufgaben ohne die entsprechenden Daten gar nicht erfiillt wer-
den konnten.

4. Sollte eine Datenbekanntgabe rechtméssig sein, so ist in einem néchs-
ten Schritt der Umfang zu priifen, da jede Datenbekanntgabe auch dem
Grundsatz der Verhdltnismdssigkeit entsprechen muss. Vorliegendenfalls
wird zu priifen sein, ob der ganze Entscheid oder nur das Dispositiv bekannt
zu geben ist.

Im Weiteren ist zu bestimmen, wie die belieferte Stelle ihrerseits mit den
fraglichen Daten umzugehen hat (Regelung der Weitergabe, Aufbewahrung,
Archivierung etc.).

Fazit

Datenherrin ist das Verwaltungsgericht. Bei den Entscheiden handelt es
sich um besonders schiitzenswerte Daten. Es ist deshalb zu priifen, ob die
Daten fiir die anfragenden Stellen «offensichtlich unentbehrlich» sind. Dies
haben die anfragenden Stellen dem Verwaltungsgericht gegeniiber darzu-
legen. Anschliessend entscheidet dieses, ob die Voraussetzungen zur Daten-
bekanntgabe gegeben sind. Bejahendenfalls miisste in einem néchsten
Schritt gekldrt werden, in welchem Umfang die Entscheide weiter zu geben
sind. Geniigt das Dispositiv oder ist der ganze Entscheid in Kopie erforder-
lich?

365





