Kantonale Dienstleistungen

Aus der Praxis des Datenschutzbeauftragten

Wie kann die Internet-Nutzung in der Schule geregelt werden?

Das Internet ist eine Fundgrube
von interessanten Informatio-
nen. Allerdings finden sich
auch unerwiinschte oder geset-
zeswidrige Inhalte, und es dro-
hen Gefahren fir die Informati-
kinfrastruktur der Schule.

Eine klare Regelung der Nut-
zung von elektronischen Kom-
munikationsmitteln durch Schi-
lerinnen und Schiler schafft
eine gute Grundlage fur die
korrekte und sichere Nutzung
von Internet und E-Mail.

Im Folgenden erhalten Sie eine
Ubersicht tiber die wichtigsten
Punkte bei der Regelung der
Internetnutzung in der Schule.
Je nach der vorhandenen tech-
nischen Infrastruktur ist gege-
benenfalls weniger, mehr oder

Zusatzliches zu regeln.

Musterregelung

1. Zweck der Internetnutzung
Das Internet dient in erster
Linie der gezielten Informati-
onsbeschaffung flr schulische
Zwecke. Ausnahmen sind nur
in Absprache mit Lehrperso-
nen zuldssig.

2. Beachtung der Rechts-
ordnung

» Internet

Schulerinnen und Schiler ver-
pflichten sich, keine Informa-

tionen aus dem Internet zu

Bei Fragen zum Thema:

beziehen, die gegen die
Rechtsordnung verstossen (be-
sonders Web-Sites, deren In-
halte gegen die Menschen-
wirde verstossen, die porno-
graphischen oder rassistischen
Inhalt haben oder zu Gewalt
aufrufen). Das Herunterladen

solcher Inhalte ist strafbar.

» E-Mail

Schilerinnen und Schiler ver-
pflichten sich, per E-Mail keine
Texte, Bilder oder Programme
zu versenden, die gegen die
Rechtsordnung verstossen. Ins-
besondere ist es verboten,
Viren oder andere Schadpro-
gramme zu versenden, Hacker-
angriffe zu starten. Es ist eben-
falls unzuldssig, Inhalte zu ver-
senden, die dem Ansehen der
Schule schaden. Es sind zudem
die dblichen Anstandsregeln

einzuhalten.

» Beachtung der Urheberrechte
Informationen aus dem Inter-
net sind grundsétzlich durch
das Urheberrecht gesetzlich
geschutzt (Texte, Bilder und
Programme). Es ist grundsatz-
lich
Software herzustellen oder aus

verboten, Kopien von

dem Internet zu beziehen.

Werden Informationen  fir
schulische Zwecke verwendet,
so sind Autor sowie Fundstelle

genau zu bezeichnen.
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» Fragepflicht bei
Unklarheiten

Falls Schiilerinnen oder Schiler
bezlglich des geltenden Rechts
unsicher sind, muissen sie eine
Lehrperson fragen.

3. Kontrolle

» Anonyme Kontrolle
Samtliche Internetzugriffe wer-
den automatisch protokolliert.
Im Rahmen der technischen
Betreuung der Systeme und
Infrastrukturen sind anonyme
Uberprifungen jederzeit zulds-
sig. Die Einhaltung der vorlie-
genden Regelung kann in ano-
nymer Form stichprobenweise
kontrolliert werden.

> Personenbezogene
Kontrolle

Ergeben die anonyme Uber-
prifung oder andere Vor-
kommnisse konkrete Hinweise
auf einen Missbrauch, kann
die Schulleitung eine perso-
nenbezogene Auswertung von
Protokollen anordnen.

Hat ein Missbrauch zugleich zu
einer technischen Stérung des
EDV-Systems gefiihrt, so kann
zu deren Behebung durch den
zustdandigen EDV-Dienst eine
personenbezogene  Auswer-
tung vorgenommen werden.

4. Zur Nutzung des Computers
Der PC und die dazugehoren-
den weiteren Geréte sind sorg-
féaltig zu behandeln, der PC-
Arbeitsplatz ist in tadellosem
Zustand zu hinterlassen. Sché-
den sind sofort zu melden.
Jede Schiilerin, jeder Schiler
meldet sich mit dem eigenen

Passwort korrekt an. Die Nut-
zung eines fremden Accounts
ist verboten. Es dirfen keine
fremden Dateien verdndert
oder geléscht werden.

Es ist grundsdtzlich verboten,
selber Programme zu installie-
ren (via Internet, Diskette oder
CD-ROM,

sind durch Lehrpersonen zu

etc.). Ausnahmen
bewilligen.

Drucker sind sparsam einzuset-
zen, die Weisungen der Lehr-

personen sind einzuhalten.

5. Sanktionen

Wer gegen diese Regelung
verstosst, wird zur Rechen-
schaft gezogen. Es kann Mel-
dung an die Klassenlehrper-
son, die Schulleitung oder die
Eltern erfolgen.

Die Schilerin, der Schiler haf-
tet fur allfalligen Schaden, der
absichtlich oder fahrlassig der
Schule, dem IT-Support oder
Dritten
Absichtlich verursachte Scha-

zugefligt  wurde.
den werden in jedem Fall in
Rechnung gestellt.

Bei konkretem Verdacht auf
eine strafbare Handlung wird
durch die Schule Strafanzeige
erstattet.

6. Unterschriftliche
Bestdtigung

Schilerinnen und Schuler be-
statigen Kenntnisnahme und
Einhaltung dieser Vorschriften,
die Eltern die Kenntnisnahme.

René Huber, Datenschutzbe-
auftragter des Kantons Zug @



